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RESUMEN

*El propésito del presenta trabajo de Grado es proponer un sistema de
seguridad electrénica en la Facultad de Ciencia y Tecnologia de la
Universidad de Carabobo(FACYT), el mismo se inicia como una investigacion
de tipo descriptivo y de campo. >

El trabajo de Grado esta conformado por cuatro Capitulos:

En el Capitulo | se Identifica, Plantea y Formula el problema objeto de
la Investigacion, este Capitulo constituye la razén de ser del presente trabajo,
en dicho Capitulo se plantean los objetivos General y Especificos que
abarcan el estudio, asi como el alcance, limitaciones y justificacion de dicho
trabajo de grado, ademas del tipo de Metodologia de Investigacion a seguir
para la elaboracion del mismo.

En el Capitulo Il se presenta el Marco de Referencia de la
Investigacion, en el mismo se exponen los basamentos Teoéricos bajo los
cuales, se sustenta el presente trabajo, asi como una breve resefa historia
de FACYT. Adicionalmente a esto se presenta una definicion de términos,
necesarios para el manejo del vocabulario adecuado para la interpretacion
de conceptos e ideas emitidas en el presente trabajo.

En el capitulo lll se hace uso de las diferentes herramientas de
recoleccion de informacién consideradas para el proyecto dentro de las
cuales destaca la encuesta estructurada directa, la cual fue aplicada a todo
el personal que labora en FACYT, asi como el cuestionario, el cual se aplico
a los directores y coordinadores de las diferentes dependencias de dicha
facultad. Ambos instrumentos de recoleccién de informacion resultaron de

v
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mucha utilidad en el diagnostico de la situacion actual. En dicho capitulo se
realiza la seleccién de las areas de interés, las cuales fueron objeto de
analisis de riego y estudios de criticidad respectivamente, los cuales
permitieron identificar el nivel estimado de riesgo potencial, asi como el nivel
jerarquico de aplicacién de las medidas correctivas pertinentes en dichas
areas.

Finaimente se realizdé la formulacién, evaluacién y seleccion de la
alternativa de solucion propuesta en materia de seguridad electrénica, para
posteriormente efectuar la propuesta formal del sistema de seguridad
electrénica, especificando, materiales y equipos utilizados, asi como su costo
total desglosado en costo de inversion, operacién y mantenimiento.

En el capitulo IV se realiza un estudio econémico del sistema de
seguridad electrénica propuesto bajo el esquema de la metodologia de
evaluacién de proyectos de inversion social utilizada por el fondo venezolano
de inversiéon social (F.O.N.V.L.S), en su modulo V referente a la guia
metodoldgica para la evaluacién de proyectos del sector educacién de dicha
metodologia, en el referido estudio se efectia una comparacién entre el
indicador, costo anual equivalente entre beneficiario, para el proyecto y uno
de referencia, en donde resulté menor el indicador del proyecto propuesto,
por lo que de acuerdo a las bases tedricas esgrimidas en la guia
metodolégica para la evaluacion de casos del sector educacion del
F.O.N.V.L.S, el mismo es considerado rentable socialmente.

Adicionalmente en este capitulo se proponen algunas fuentes de
formas de financiamiento para el proyecto en cuestion.
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INTRODUCCION

La inseguridad es un elemento de perturbacion y obstaculo para el
normal desenvolvimiento de la vida en el planeta en todos sus estratos
(social, cultural, econémico, comercial, entre otros), lo cual se evidencia en
los altos niveles o indices globales que actualmente existen de ocurrencia de
hechos delictivos. Esta realidad es causa directa de las gigantescas
inversiones que realizan en materia de seguridad gran parte de los paises del
mundo, los cuales en la busqueda de nuevos métodos y sistemas de
seguridad que garanticen una alta eficiencia, van de la mano con los ultimos
avances en tecnologia, es asi como han ido adquiriendo modelos y sistemas
con tecnologia de avanzada y garantia de eficiencia, como lo son los
sistemas de seguridad electrénica, por supuesto que los diferentes entes
gue conforman la Sociedad Venezolana no son ajenos a esta situacion, en
especial la Universidad de Carabobo y sus diferentes facultades, por ejemplo
FACYT.

En este sentido la Direccién de Prevencion de Incendios, Proteccion y
Seguridad de la Universidad de Carabobo (P.I.P.S.U.C), adelanta los
estudios respectivos en esta materia, con la finalidad de proponer un sistema
de seguridad electronica para las diferentes dependencias de la Universidad
de Carabobo que lo ameriten, es asi como incorporé a los autores del
presente trabajo para realizar dicho estudio y propuesta en FACYT.

En la elaboracion de este trabajo especial de grado se realiz6 un
diagnéstico de la situacién actual, que en materia de ocurrencia de hechos
delictivos presenta dicha facultad, el mismo se enmarca dentro del tipo de
investigacién descriptiva y de campo. Las herramientas utilizadas para

recolectar la informacién pertinente fueron:
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e La Observacion Directa

e La Entrevista Informal y Formal al personal que labora en FACYT
o La Encuesta Estructurada Directa
e El Cuestionario

e Fuentes Bibliograficas

En dicho diagnostico se establecen las graves fallas y deficiencias que
presenta el Sistema de Seguridad Actual, Asi como la necesidad del estudio
de nuevos Modelo y Sistemas de Seguridad a aplicar, que sean mas
eficientes. A través de esta investigacion se realizo la seleccion de las
areas de interés de FACYT que requieren del uso del Sistema de Seguridad
Electrénico, las mismas fueron objeto de un analisis de riesgo y estudio de
criticidad, a través de los cuales se identificaron los niveles de riesgo de
ocurrencia de hechos delictivos asi como el orden de gerarquizacién en el
cual debe ser aplicada la accidn correctiva pertinente en cada caso.

En atencion a lo anteriormente expuesto con relacion al diagnostico de
la Situacién Actual se procedié a la Formulacion, Evaluacién y Selecciéon de
Alternativas de Solucién en materia de Seguridad Electrénica, finalizando con
la propuesta formal del Sistema de Seguridad Electrénica para FACYT,
realizando el respectivo Andlisis Econdmico bajo la Metodologia FONVIS de
Evaluaciéon de Proyectos de Inversion Social, Asi como la presentacion de
algunas Alternativas de Financiamiento para dicho Proyecto.
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.1 PLANTEAMIENTO DEL PROBLEMA

El concepto y aplicacién de la Seguridad en América Latina ha
experimentado cambios positivos desde el punto de vista de su evolucién y
crecimiento; en este sentido la misma tiende a amoldarse a la creatividad, las
nuevas tecnologias y disefios existentes en los inicios del siglo XXI.

Veinte afos atras, la seguridad estaba limitada a la existencia y
colocacion de vigilantes privados o funcionarios policiales a las puertas de
bancoé, entes publicos e industrias para proteger sus bienes y a las personas
que laboran en los mismos. Hoy en dia hablamos de sistemas integrales de
seguridad y de sistemas inteligentes para el resguardo eficiente y efectivo
tanto de las personas como de las diferentes instalaciones y equipos.

Dentro de los principales clientes que invierten en tecnologias, equipos
de seguridad y proteccién, en América latina se encuentran paises tales
como: Brasil, Chile, Ecuador, Guatemala, México y Venezuela, los mismo
realizan una inversion anual de poco mas de Mil millones de doélares (1,6
Billones de bolivares), 10 que indica la importancia que tiene para dichos
paises el usos de estas tecnologias y equipos; tan solo en Venezuela, a
pesar de la grave crisis econdmica, se invierten por este concepto mas de
200 millones de délares (320 Millardos de bolivares) anuales, lo que
representa aproximadamente una cuarta parte de la inversion total que por
este concepto se Invierte en América Latina; ademas de ser una suma
aproximada al presupuesto total asignado a la Universidad de Carabobo para
el ejercicio fiscal del afio 2004 (308 Millardos de Bolivares), segun datos
aportados por la Oficina de Planificacién del Sector Universitario (O.P.S.U).
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De acuerdo con la piramide de necesidades de Maslow, la seguridad
ocupa el segundo escalén en el orden de necesidades del ser humano; esto
significa que una vez que estén cubiertas las necesidades basicas
(Fisiologicas), surge la necesidad de seguridad, que es uno de los problemas
mas preocupantes en la sociedad venezolana, en donde los indices de robo
y hurto han alcanzado niveles alarmantes, ocupando el 72.3 %" de los delitos
en Venezuela, ya que los problemas politicos, sociales y econémicos, hacen
que esta situacion se acentle de todas las maneras posibles. El Estado
Carabobo no escapa a esta situacion, ocupando el segundo puesto con el
13.5%" del total de delitos en Venezuela, después del Distrito Metropolitano
de Caracas, quien posee el mayor indice de robos y hurtos del pais. En este
mismo orden de ideas la Universidad de Carabobo y sus diferentes
Facultades, en especial la Facultad de Ciencias y Tecnologia (F.A.C.Y.T)
como factor integrante de la sociedad venezolana no estd ajena a esta
realidad, ya que de acuerdo con los registros que posee el Departamento de
Control de Pérdidas de la Direccién de Prevencién de Incendios, Proteccion y
Seguridad de la Universidad de Carabobo ( P.I.P.S.U.C.), se muestra que el
porcentaje de hurtos sobre pasa mas del 60% del total de hechos delictivos
ocurridos en la universidad de Carabobo para los ultimos cinco afios. Esto
se puede notar en la siguiente tabla.

! FUENTE: C.1.C.P.C, Estadisticas de Delitos en Venezuela por Entidad Federal, Afios 2001,2002 y 2003
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Tabla N° 1

1998 29 25 86,20
1999 17 14 82,35
2000 14 13 92,85
2001 29 19 65,51
2002 24 17 70,83

FUENTE: ELABORACION PROPIA

De acuerdo con esta base estadistica FACYT posee una tasa
promedio anual de ocurrencia de hurto por cada delito cometido del 77,87%,
un porcentaje relativamente alto si se tiene en consideraciéon que esta es una
Facultad relativamente nueva, con 7 afos de funcionamiento y donde tan
solo en este Ultimo afo han ocurrido; Hurtos de componentes de
computadora y de cheques del Decanato de dicha facultad, eventos que
estan asociados directamente a deficiencias en los diferentes sistemas de
proteccion fisica existentes, asi como también ausencia de Barreras
perimetrales, sistema de supervision, sistema de alumbrado interno y
externo, igualmente a la carencia total de dispositivos con nuevas
tecnologias adaptadas a las necesidades actuales en materia de seguridad,
entre otros. La ausencia de estos elementos es un factor que contribuye al
incremento de vulnerabilidad presente en las diferentes areas que
comprenden FACYT; los cuales se convierten en una fuente potencial de
ocurrencia de actos delictivos, que pueden derivar en dafios a los bienes y
personas pertenecientes a la comunidad de dicha Facultad.
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De no tomarse las medidas correctivas y preventivas necesarias para
resolver la situacion planteada, esto traeria como consecuencia, no
solamente las pérdidas de tipo monetario que por robo o hurto tendria la
facultad, sino que ademas representaria el deterioro considerable de la
calidad de ensefanza-aprendizaje dentro de esta comunidad universitaria.

Por lo tanto surge la necesidad de proponer un sistema de seguridad
electrénica a fin de disminuir el riesgo de robo ¢ hurto hasta un nivel minimo
y al menor costo, que envie toda la informacion necesaria de una manera
confiable y oportuna de los acontecimientos ocurridos a una central
(PIPSUC) donde se tomen las decisiones necesarias y certeras para
salvaguardar los intereses de FACYT.

.2 FORMULACION DEL PROBLEMA

¢Cual seria el sistema de seguridad con tecnologia de punta
adecuado a Implantar en la Facultad de Ciencia y Tecnologia de la
Universidad de Carabobo, que identifique en tiempo real los acontecimientos
que ocurran en un momento determinado, enviando esta informacién de una
manera rapida y confiable a una estacién central?
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1.2 OBJETIVOS DE LA INVESTIGACION
.2.1 OBJETIVO GENERAL

Proponer un sistema de seguridad electrénica para la Facultad de Ciencias y
Tecnologia de la Universidad de Carabobo.

1.2.2 OBJETIVOS ESPECIFICOS

¢ Realizar un estudio diagnéstico, en cuanto a las deficiencias que presenta
el sistema de seguridad actual, en las diferentes areas de FACYT.

¢ Determinar las areas de interés para la aplicacion del sistema de
seguridad electrénica, utilizando como criterio de decisién su importancia
respecto a: costo de equipo, indice delictivo en dicha area y probabilidad
de ocurrencia, informacién valiosa y sugerencia de los directores, como
también del personal administrativo de las diferentes areas de FACYT.

¢ Establecer los requerimientos basicos de operaciones y alternativas del
sistema de seguridad electronica de acuerdo con cada area de interés en
particular.

¢ Describir el sistema propuesto de seguridad electrénica para la Facultad.

¢ Determinar la viabilidad Técnica - Econémica de la propuesta.
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¢+ Proponer fuentes de posible financiamiento para lograr la implantacion del
sistema propuesto de seguridad electronica en FACYT.

1.3 ALCANCE DE LA INVESTIGACION

Con la realizacion de este proyecto se pretende proponer un sistema
de seguridad electronica en las areas de mayor vuinerabilidad de la Facultad
de Ciencias y Tecnologia de la Universidad de Carabobo, capaz de
proporcionar toda la informacidn necesaria, de una manera oportuna vy
confiable de todos los acontecimientos ocurridos a una central, la cual estara
ubicada en la Direccion de protecciéon de Incendios, Prevencion y Seguridad
de la Universidad de Carabobo (P.1.P.S.U.C), donde se tomen las decisiones
necesarias y certeras para la proteccion de personas y el resguardo de
bienes que conforman la comunidad de la misma. Cabe destacar que este
proyecto solamente contemplara la propuesta de un sistema de seguridad
electrénica. Se propondran algunas fuentes de financiamiento, de modo que
se pueda conseguir los recursos econémicos necesarios para la implantacion
de la propuesta.
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.4 LIMITACIONES
1.4.1 Limitaciones Econdémicas

Dentro de las diferentes limitaciones que generalmente se deben
afrontar en la elaboraciéon de un proyecto, se encuentra la disponibilidad de
recursos econémicos para acometer dicho estudio por parte de sus
investigadores, es asi como a los autores del presente trabajo se les han
presentado dificultades para acceder a informacién de tipo documental
valiosa para la realizacion del mismo (Disefio e Impresion de planos
arquitectonicos en AUTOCAD), ademas de una cantidad considerable de
reproduccion de material bibliografico y dispositivos para almacenar
informacién (diskett y CD).

1.4.2 Limitaciones Fisicas

La Facultad no cuenta con un espacio fisico agrupado lo cual presenta
una limitacion debido a lo disperso de sus escuelas y sus dependencias,
trayendo como consecuencia la demora en la fluidez de la informacion
necesaria.

1.4.3 Limitaciones de Tiempo

Debido a que el periodo de entrega del estudio esta limitado a
realizarse en tres meses.
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1.4.4 Limitaciones de Tipo Documental

En cuanto al flujo y condiciones establecidas por los organismos
adscritos a la Universidad de Carabobo, autorizados para suministrar
informacién valiosa para el desarrollo del presente trabajo.

1.5 JUSTIFICACION

La presente investigacion tiene como objetivo la aplicacién tedrica y
practica de los modelos y métodos mas adecuados en materia de seguridad
electrénica a la F. A.C.Y.T que generen soluciones efectivas utilizando
tecnologia de punta con la finalidad de resguardar la seguridad de las
personas y bienes de dicha facultad.

De acuerdo con el panorama desarrollado al inicio del
planteamiento del problema se deben realizar e impulsar cambios en los
actuales sistemas de gestion de seguridad de la Universidad de Carabobo,
fijandose como meta la adopciéon de modelos y métodos mas adecuados que
generen soluciones efectivas utilizando tecnologia de punta. En este sentido
P.ILP.S.U.C, quien es el 6rgano competente en esta materia, adelanta el
proyecto de seguridad electrénica para las diferentes dependencias de la
Universidad de Carabobo que asi lo ameriten, entre ellos F. A.C.Y.T.

Otro aspecto importante son los aportes por parte de los autores del

presente trabajo, que se necesitan para logran los objetivos planteados
como son; el diagnostico, determinacion de las areas de interés, recoleccion
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de informacién, propuesta del Sistema de Seguridad y estudio econdémico de
la propuesta entre otros.

Ademas de beneficiarse F.AC.Y.T con Ila realizacion de este
proyecto, para los autores también es importante porque en él se reflejan los
conocimientos y destrezas que fueron adquiridas durante la carrera,
afianzando, asi la preparacién para un mejor desenvolvimiento profesional,
ademas de crear iniciativas que permitan encontrar fuentes de financiamiento
externo a nuestra maxima casa de estudio para la implantaciéon de la
Propuesta.

1.6 METODOLOGIA

1.6.1 Tipo de Investigacion

El tipo de estudio aplicado es descriptivo, Segun Fidias G. Arias
(2000), “Un estudio descriptivo consiste en la caracterizacion de un hecho,
fenémeno 6 grupo con el fin de establecer su estructura o comportamiento”.
(p.46). Asi mismo el autor explica que en los estudios descriptivos, la
recoleccion de informacién debe cumplir con los objetivos planteados en la
cual se usen técnicas como son la observacion, el analisis de la poblacion y
los censos entre otros.

Por otra parte el trabajo incluye la investigacion de campo, ya que es
necesario obtener informacion de una fuente primaria y esta sera obtenida
del personal que labora en dicha facultad, a través de las Encuestas,
Cuestionarios y Entrevistas.
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1.6.2 Tipo de Metodologia

Debido a que la investigacion engloba estudios especificos, sobre
requerimientos de sistemas y equipos de seguridad para las diferentes areas
de interés que conforman F.A.C.Y.T, puede afirmarse que la metodologia a
seguir es de tipo deductivo, adicionalmente la presente investigacion aplicara
la metodologia F.O.N.V.l.S para la evaluacién econémica de Proyectos de
Inversion Social, utilizando el moédulo I, correspondiente de la guia
metodoldgica del sector educativo.

1.6.3. Poblaciéon y Muestra

La poblacién o universo se refiere al conjunto para la cual seran
validadas las conclusiones que se obtengan; el presente estudio se realizara
en las siguientes dependencias: Decanato, Control de Estudio, Bibliotecas,
ademas de los Departamentos de Computacién, Fisica, Biologia, Quimica y
Matematica de F.A.C.Y.T. Debido a la gran cantidad de personas que
constituyen el universo de la poblaciéon, se decidié tomar un subconjunto
representativo del universo (muestra), como es al personal administrativo,
estudiantes, docentes y directivos de las diferentes dependencias donde
laboran 6 estan adscritos, con la intencién de conocer las condiciones de
seguridad, antecedentes de Inseguridad y caracteristicas del patrimonio
universitario.

Fases del Estudio:
Recoleccion de Informacion Mediante.

e Recoleccion Bibliografica
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e Asesoria por parte de P.I.P.S.U.C en cuanto a curso de
Seguridad Electrénica y de Inversion Social

e Aplicacion de las Herramientas para la Recoleccién de
Informacién (cuestionarios, entrevistas, encuestas)

Diagnéstico de la Situacién Actual.

Analisis de los hechos Delictivos

Analisis de los Resultados Obtenidos de las Herramientas de
Recoleccion de Informacion

Diagnostico de la Situacién Actual

Condiciones Actuales de Seguridad

Seleccion de las areas de interés

Analisis de Riesgo.

e Realizar un analisis de Riesgo en las areas de interés

e Realizar un Estudio de Criticidad en las areas de Interés

Propuesta del Sistema de Seguridad Electrénica.

e Formulacion de Alternativas de distribuciones de Equipos de
Seguridad

e Seleccion de la distribuciéon del Sistema de Seguridad mas
adecuado

14
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e Propuesta de la Alternativa de Distribucion de Equipos de
Seguridad Electrénica seleccionada

Formulaciéon y Evaluacién de Alternativas del Sistema de Seguridad
Electronica Propuesta bajo la Metodologia F.O.N.V.L.S (Sector
Educacién, Modulo Iil).

lll.4. INSTRUMENTOS DE RECOLECCION DE INFORMACION

La recoleccién de Informacion depende en gran parte del tipo de
Investigacién y coémo las técnicas estan enfocadas al planteamiento del
problema, se precisa que la fuente de informacion sea directa; para esto se
utilizara en este estudio, la entrevista individual que es de uso bastante
comun en la investigacion por medio de esta se busca percibir cuales son las
areas con mayor indice de criticidad atacando puntos como: Costo
aproximado de los activos, parametros de puertas y ventanas, Vigilancia y
namero de personas con llave de acceso al area de interés. Evaluandose la
criticidad y el analisis de riesgo por el método de ponderacién por puntos.

Durante el trabajo de campo, se aplicara un cuestionario dirigido a los
diferentes directores de las dependencias de F.A.C.Y.T. que aportaran
informacion valiosa que aisla la realidad a cierto nimero de datos esenciales
y precisa el objetivo del estudio, dando informacién de como es el sistema
de seguridad actual, cuales dependencias considera que requiere de mayor

15
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resguardo y que opinion le merece el esfuerzo de P.I.P.S.U.C en cuanto al
hecho de incentivar este tipo de proyecto.

Por otra parte, se empleara la Encuesta tipo estructurada directa que
conjuga un conjunto de preguntas previamente estudiadas con el fin de
obtener informacién relacionada con la seguridad de personas y el resguardo
de bienes pertenecientes a F.A.C.Y.T. Estas encuestas se aplicaran a todo el
personal que labora en las diferentes dependencias de dicha facultad, como
son: Profesores, Estudiantes (beca servicio), Empleados, Obreros y
Vigilantes.

16
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i1 ANTECEDENTES DE LA INVESTIGACION

Para la elaboracion de esta investigacion se realiz6 una sintesis

conceptual de los trabajos o investigaciones anteriores relacionadas con el

tema a estudiar, con el fin de determinar el enfoque metodolégico, es decir,

guias para la redaccidn, presentacion y elaboracion de la investigacion. Los

cuales se presentan a continuacion:

% La Tesis de Grado realizada por Tomas Nelson y Echeverry Mauricio,

cuyo titulo es “Disefio de un Sistema de Seguridad Electrénica en
un Area Predefinida de la Universidad de Carabobo”, en Valencia,
Diciembre 2001, el cual muestra todo lo concerniente al disefio de un
sistema de seguridad electronica en la Facultad de Ingenieria de la
Universidad de Carabobo, refiriéndose al control de acceso peatonal y
vehicular a través de torniquetes y barreras vehiculares ubicadas en
los principales estacionamientos de la Facultad de Ingenieria,
sistemas de seguridad perimetrales, control de acceso en los
laboratorios de la escuela de eléctrica y circuito cerrado de television,
asi como también las caracteristicas y conceptos mas resaltantes en
el area de integracion de la seguridad electrénica.

Esta investigacion servira de guia para la propuesta del sistema de

seguridad electrénica que se realizara en este trabajo de grado.

% Elias Azuz y Dianaceti Ugarte, realizaron un Trabajo de grado titulado

“Evaluacion de las Necesidades Actuales y Futuras en Materia de
Metodologia para la Formulacién y Evaluacion de Proyectos de
Inversiéon Social en Venezuela”, en Valencia, Diciembre del 2002,
presenta una investigacion de campo tipo descriptiva, cuyo propésito
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< es presentar las metodologia que existen en Venezuela para formular
y evaluar proyectos de inversiéon social, las cuales son: Fondo
Intergubernamental para la Descentralizacion (FIDES), Fondo de
Inversiones de Venezuela (FONVIS) y Ley de Asignaciones

Especiales para los Estados (LAEE).

Este Trabajo Especial de Grado sirve de apoyo a la Investigacion
planteada, dado que el estudio econémico de la propuesta y la formulacion
de alternativas, se llevara a cabo por una de las Metodologia.

% La Tesis de Grado presentada por Lexmari Mendoza y Hugo Méndez,
cuyo titulo es “Nuevos Enfoques Aplicados en los Procedimientos
de Prevencion y Control de Perdidas”. Caso PIPSUC, realizada en
la Universidad de Carabobo, en Valencia, Junio del 2002, es una
investigacion de tipo descriptiva que consiste en dar nuevos enfoques
a los procedimientos de prevencion y control de pérdidas dirigidos y
aplicados por la Fundacién de Prevencion y Control de Pérdidas de la
Direccion de Prevencion de Incendios, Proteccién y Seguridad de la
Universidad de Carabobo.

Este trabajo de investigaciéon tiene como objetivo adaptar normas y
procedimientos de reconocida aceptacion universal para la proteccion y
control adecuado de los materiales y/o equipos a fin de minimizar los
hechos delictivos, reducir pérdidas; evitando nuevos perjuicios al
patrimonio de la Universidad de Carabobo.

+ El Trabajo especial de Grado titulado “Propuesta de un Plan Integral
de Proteccion Fisica Para las Instalaciones de la Universidad de
Carabobo”, realizado por Basora Adelaida y Sangronis Joseé, en la
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Universidad de Carabobo, Valencia, Junio 2002, tiene como objeto
proponer un sistema de proteccion fisica para las instalaciones de la
Universidad de Carabobo, con la idea de reducir los niveles de riesgo y
amenazas de eventos delictivos, que tienen como objetivo fundamental
generar hurtos y sabotajes en el interior de las instalaciones; la
metodologia del estudio consistié en evaluar las condiciones actuales de
seguridad de la institucibn para identificar las vuinerabilidades vy
amenazas existentes a través de un analisis de riesgo, asi como el uso
de técnicas estadisticas. Ademas se identificaron los costos en pérdidas
que ha tenido la institucién y se realizé un estudio de criticidad a todas las
facultades de la Universidad de Carabobo, que permitié identificar las de
mayor nivel de prioridad.

1.2 BASES TEORICAS

I1.2.1 ANALISIS DE RIESGO

En la actualidad existe una amplia gama de metodologias y técnicas
para el control de riesgos en diferentes instalaciones a nivel mundial,
conocidas como Analisis de Riesgo.

Un Analisis o Evaluacién de Riesgo es el proceso mediante el cual se
estiman elementos como: La forma, dimensién, caracteristicas y costos que
acarrea el mismo, es asi como el producto final de dicho analisis puede ser
una medida de la perdida econdémica, dafos fisicos y/o psicolégicos a las
personas, dafos al medio ambiente, dafios a edificaciones, equipos,
materiales u otros en términos de la posibilidad o probabilidad de ocurrencia
de eventos que puedan causar tales perdidas, asi como también la magnitud

y consecuencia del mismo.
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Los estudios de analisis de riesgo pueden realizarse sobre un proceso
completo, un area o escenario especifico seleccionado, ademas pueden ser
dirigidos hacia dafos ambientales, dafios a personas y edificaciones. Los
enfoques de analisis de riesgo difieren en mayor grado dependiendo del nivel
y detalle. El nivel adecuado se determina de acuerdo con los peligros
especificos, nivel de riesgo inherente en un proceso estimado y la
disponibilidad de datos; esto significa que en la medida que el estudio sea
mas detallado requerirda el uso de mayor tiempo y recursos, de alli la
necesidad de enfocar el mismo con una metodologia clara para identificar
cuales y donde son mas apropiados dichos estudios.

Dentro de los diferentes tipos de metodologias existentes de analisis
de riesgo de acuerdo a su enfoque se tienen:

“» CUANTITATIVAS: Esta metodologia considera la posibilidad de
ocurrencia de cualquier evento o accidente, esto significa que es
evaluado y analizado previamente cualquier peligro o escenario que
sea susceptible de la ocurrencia del mismo. Esta herramienta o
metodologia esta basada principalmente en métodos estadisticos para
la determinacion de frecuencia y calculo de danos; la misma
proporciona una visidbn mas amplia de los riesgos asociados a un
proceso o actividad en particular, ademas de facilitar la comprension
del proceso en estudio, debilidades e identificacion de posibles
modificaciones que minimicen significativamente el riesgo total.

< CUALITATIVAS: Esta metodologia es considerada apropiada para
propoésitos de clasificacién, utilizando una medida relativa o
aproximada del riesgo como en un escenario del “peor de los
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casos”, la misma es comunmente utilizada para ayudar a la
administraciéon a decidir donde hay que asignar recursos en técnicas
de evaluacion, por esto con una clasificacion efectiva de riesgo se
pueden concentrar los esfuerzos de evaluacion del mismo, donde
proporcione el mayor beneficio.

Ambas metodologias no son excluyentes mutuamente, debido a que existen

factores cualitativos como la administracién de la seguridad y programas de

prevencion de perdidas que son considerados en métodos cuantitativos.

A continuacién se presentan algunas de las metodologias utilizadas

para el analisis de riesgo a considerar.

< LISTA DE VERIFICACION DE “y si” .

En un andlisis de este tipo, un grupo de profesionales cuyas
areas de experiencia cubren toda la gama de elementos relacionados
con la seguridad del proceso bajo estudio, realizan un intercambio de
ideas con la finalidad de formular una lista de preguntas relativas a
peligros, situaciones de peligro o eventos especificos de peligro que
podrian ocurrir, produciendo consecuencias indeseables en dicho
proceso. Este método es un hibrido que combina las caracteristicas
creativas del método “y si” con las caracteristicas completas y
metddicas de la lista de verificaciéon; dicho método funciona mejor
cuando se desarrolla por un equipo experimentado en el proceso que se
esta evaluando.

22
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< ESTUDIO DE PELIGRO Y OPERABILIDAD (HAZOP).

Esta técnica fue desarrollada por la Industria Quimica, la misma
tiene un amplio uso en la identificacion y evaluacién de la seguridad de
procesos en planta, peligros ambientales, ademas de que permite
procesar problemas que podrian afectar la eficiencia operativa de la
misma, tales como, calidad del producto , productividad, costos
operativos, etcétera. El uso de la técnica HAZOP se ha incrementado
constantemente en los ultimos afnos debido a que permite descubrir
sistematicamente todas las desviaciones creibles de un proceso en una
instalacion, sistema o subsistema y determinar las consecuencias que
podrian surgir de cada una. La aplicacion de esta técnica se realiza en
intervalos que varian entre 18 meses a 5 afos; esto se hace a través del
uso de palabras guias que dirigen el andlisis, examinando cada
segmento del proceso para identificar todas las desviaciones
significativas de las condiciones operativas normales, describiendo
como podrian ocurrir y contabilizar los medios disponibles para detectar
y corregir dichas desviaciones.

< ANALISIS DE MODO Y EFECTO DE FALLAS (FMEA).

Esta técnica es una adaptacién hecha especialmente para la Industria
Aeroespacial a través de la cual el analista considera los diferentes tipos de
fallas que presentan los equipos y evalua los efectos de las mismas en los
sistemas o en la planta. Esta técnica reporta fallas unicas en el equipo, pero
no combinaciones de fallas que conducen a accidentes, por lo que esta
técnica no proporciona un examen directo del error humano debido a que la
misma requiere de informacion detallada del disefio del proceso, por lo que
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se recomienda su uso durante o0 después de que la etapa de disefno
detallado del proceso ha sido terminada.

< ANALISIS DE ARBOL DE FALLAS (FTA).

Es una técnica utilizada basicamente para analizar, mas que para
identificar peligros, la misma hace énfasis en un tipo de accidente o falla del
sistema principal, proporcionando un método para mostrar de manera grafica
las diferentes causas que pueden derivar en fallas del sistema. El uso de
esta técnica es de suma importancia debido a su capacidad de ayudar a los
analistas a identificar combinaciones de acontecimientos que pueden llevar a
un accidente y visualizar la relacion entre los pasos en una senda de falla,
ademas de permitirles determinar la importancia relativa de las diversas
causas basicas, permitiéndoles asi hacer énfasis en medidas preventivas o
de reduccion de estas causas basicas para disminuir la posibilidad de
ocurrencia del evento principal.

< ANALISIS DE ARBOL DE EVENTOS

Esta técnica muestra todos los posibles resultados, empezando por
un evento de inicio y procede, a través de las capas de caracteristicas
protectoras que pueden presentarse o fallar en la medida en que los efectos
del accidente se propagan. Este tipo de analisis se utiliza generalmente para
analizar procesos complejos en donde varias capas de sistemas de
seguridad o procedimientos de emergencia han sido instaladas para
responder a eventos de inicio especificos.
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< EVALUACION MATEMATICA PARA EL CONTROL DE RIESGOS

Esta técnica esta basada en el método de William T, FINE, también
denominada Magnitud del Riesgo (Mr), o Grado de Peligrosidad (GP); la cual
consiste en la determinacion del Nivel Estimado de Riesgo Potencial (NERP)
a partir de la expresion: NERP= C x E x P, dicha técnica sera la utilizada en
el presente trabajo para la realizacién del analisis de riesgo respectivo.

La definicion de cada uno de los factores a evaluar en esta técnica de
analisis de riesgo es la siguiente:

C = Consecuencias (dependiente de la gravedad)

E = Exposicion (frecuencia de presentacion del riesgo)

P = Probabilidad (de que se produzca el accidente)

En la que cada uno de los factores es sustituido por valores tabulados,
dependientes de las caracteristicas del puesto, los sistemas de seguridad
instalados, equipos de proteccion utilizados, tiempos de exposicién al riesgo
y gravedad de la posible lesion para cada uno de los riesgos a valorar.

Cuando se trate de riesgos especificos debera recurrirse a métodos
especializados, o bien, en el caso de existir reglamentacién de seguridad
industrial, comprobar su grado de cumplimiento, el cual determinara en que
medida esta controlado el riesgo.
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TABLA N° 2

a) Muchas muertes o dafos
superiores a $ 100 Millones. (100) Catastrofe
b) Varias muertes o dafos
superiores a $ 50 Millones. (40) Desastre
Consecuencias (C) ¢) Muertes o dafios superiores a $
(Resultado més 20 Millones. (15) Muy seria
probable de un d) Lesién permanente o dafos
accidente potencial). superiores a $ 10 Millones. (@) Seria
e) Lesion temporal o daros
superiores a $ 1 Millon. (3) Importante
f) Primeros auxilios o darios
superiores a $ 100.000. (1) Notable
La situacibn de riesgo se
presenta:
a) Continuamente ( Muchas veces (10) Muy alta
Exposicion (E) al dia)
(Frecuencia con que|b) Frecuentemente ( Una ves al (6) Alta
ocurre la situacion de | dia)
riesgo) ¢) Ocasionalmente ( Una o dos
veces por semana) (3) Media
d) Poco usual (Una o dos veces al 2) Baja
mes ) }
e) Raramente ( Una o dos veces ) Muy baja
al afio )
f) Muy dificimente ( No ha
ocurrido en afos, pero es (0.5) Incierta
concebible )
Secuencia completa de accidente:
a) Es el resultado mas probable y
esperado. (10) Debe esperar
b) Es completamente posible y
Probabilidad ( P) nada extrafio. _(6) Puede producirse
( Probabilidad de que la [¢c)  Seria una secuencia o () Rara pero posible
secuencia de coincidencia rara.
accidentes se d) Seria una coincidencia
complete) remotamente posible. (1) Poco usual
e) Nunca han sucedido, pero es
posible que ocurran. (0.5) Concebible pero
importante
f) Es practicamente imposible que 0.2) Imposible
suceda.

FUENTE: SEGURIDAD E HIGIENE DEL TRABAJO, JOSE MARIA CORTES DIAZ
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Eficacia (E) o Grado de
correccion (Grado en que
sera reducido el riesgo).

TABLA N° 3

a) Riesgo
eliminado. 100%

completamente

(1)

b) Riésgo reducido en un X %

(0.X)

¢) No se evita el riesgo

©)

Presupuesto o factor de
costo (Costo estimado en
pesetas de la accion
correctora de propuesta).

Valoren $

FUENTE: SEGURIDAD E HIGIENE DEL TRABAJO, JOSE MARIA CORTES DIAZ

La determinacién del NERP permitira establecer si los riesgos son

tolerables o por el contrario se deben adoptar acciones, estableciendo su

temporizaciéon de acuerdo con el siguiente criterio:

> 400

TABLAN° 4

Extremo

Hay que terminar. Parar.

Requiere correccién

250 < NERP < 400 Muy alto inmediata
200 < NERP < 250 Alto Necesita correccion
85 < NERP < 200 Medio Precisa atencion
Posiblemente aceptable
40< NERP < 85 Bajo en la situacién actual.

FUENTE: SEGURIDAD E HIGIENE DEL TRABAJO, JOSE MARIA CORTES DIAZ
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A la vista de la valoracién anterior se propondran las medidas
adecuadas para disminuir el GP de los diferentes riesgos, determinando a
continuacion si las soluciones propuestas resultan justificadas.

Para determinar la justificacién de las medidas a adoptar para cada riesgo
se podra utilizar la expresién:

NERPxEfica cia

J= 3J pre sup uesto ®)
100

Resultando del valor de J que si:

TABLAN® §

J<5 Justificacion nula
5<J<9 Justificacion dudosa
9<J £20 Justificada

FUENTE: SEGURIDAD E HIGIENE DEL TRABAJO, JOSE MARIA CORTES DIAZ

Se pueden adoptar otros criterios distintos a los expuestos tanto para
clasificar el riesgo como para justificar las medidas adoptadas.
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1.3.2 ESTUDIO DE CRITICIDAD

El estudio de Criticidad es la herramienta que permite establecer
niveles jerarquicos de aplicacidon de la accion correctiva en materia de
seguridad considerando diferentes factores, tales como: Sistemas, Procesos,
Equipos, Edificaciones y Componentes en funcion del impacto global que
pueden generar en los mismos situaciones o0 niveles existentes en los
diferentes parametros considerados que presente el factor respectivo; dichos
parametros pueden ser: Vigilancia, Costo de edificaciones y/o activos,
Impacto en la institucién,N° de puertas y ventanas, N° de personas con llave
de acceso a un area especifica, Nivel de obsolescencia de equipos,
Depreciacién, Tiempo de vida util, Frecuencia de falla, Costo de operacién y
Mantenimiento, entre otros; esto con la finalidad de identificar cual de los
elementos que conforman dicho factor necesita el mayor esfuerzo de
recursos y medidas preventivas que minimicen la ocurrencia de situaciones
o0 hechos no deseados, entre ellos actos delictivos; todo esto de acuerdo a
las prioridades o criterios de ponderacién establecidos para los diferentes
parametros considerados en el factor bajo estudio. Este tipo de estudio
generalmente se realiza posterior al Analisis de Riesgo, a través del cual se
determina el nivel de riesgo potencial de ocurrencia de hechos o situaciones
no deseadas para los factores antes mencionados.

Dentro de los principales aspectos a considerar para realizar un estudio
o andlisis de criticidad se encuentran:

< Parametros de criticidad
» Niveles de Gravedad

% Rango de jerarquizacién
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11.3.2.1 PARAMETROS DE CRITICIDAD

Estos parametros son utilizados para realizar la evaluacién del factor
en estudio y asi poder determinar en que nivel se encuentran, considerando
siempre las prioridades o criterios establecidos para dicha evaluacion. En
este orden de ideas se presentan a continuacién los diferentes factores a
considerar para realizar el estudio de criticidad en el presente trabajo.

Parametros considerados:

» COSTO APROXIMADO DE MATERIALES Y EQUIPOS
PERTENECIENTES AL AREA DE INTERES.

» VIGILANCIA.
» PUERTAS Y VENTANAS.

» NUMERO DE PERSONAS CON LLAVE DE ACCESO AL AREA DE
INTERES

11.3.2.2 NIVELES DE GRAVEDAD

Representa el valor numérico asignado a cada parametro
considerando su situaciéon o nivel actual en que esté se presente en el
Factor respectivo. A continuacién se presenta el modelo utilizado en el
presente trabajo para el establecimiento de los niveles de gravedad.
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TABLA N°6
1 2 3 4 &
MUY , LIGERAMENTE | MODERADAMENTE |  NO
, CRITICO ,
CRITICO CRITICO CRITICO CRITICO

FUENTE: ELABORACION PROPIA

Luego de establecer los parametros a considerar para el estudio de
criticidad y los niveles de gravedad respectivos, se presentan a continuaciéon
las respectivas tablas de ponderacion para cada uno de dichos parametros.

Tabla N° 7 Ponderacion para el parametro Costo Aproximado
De Materiales y Equipos Pertenecientes al Area de Interés

C<5 | 5sC<20 | 20sC<50 | 50<C<100 | C2100

4

5

FUENTE: ELABORACION PROPIA
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Tabla N° 8. Ponderacion para el parametro Vigilancia

Carece |1]|2]|>2

HBIWIN|=

FUENTE: ELABORACION PROPIA

Tabla N° 9. Ponderacion para el
Parametro de Puertas y Ventanas

CR. I SR.

NBIWINI=

FUENTE: ELABORACION PROPIA

CR: Con rejas ; SR: Sin rejas
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Tabla N° 10. Ponderacion del parametro N° de Persona
Con llave de acceso a las Areas de Interés

FUENTE: ELABORACION PROPIA

1.3.2.3 RANGOS DE JERARQUIZACION

Este aspecto comprende el proceso de asignacion del orden de
precedencia o prioridad a considerar para la ejecucion de acciones
preventivas a través de la sumatoria del puntaje obtenido para todos y cada
uno de los parametros considerados bajo el Factor en estudio, de acuerdo
con la ponderacion establecida para dichos parametros. En el caso del
presente trabajo sera asignado el primer orden jerarquico o de precedencia
para la accion correctiva al area que presente el menor puntaje total de la
sumatoria de los puntajes obtenidos para cada uno de los parametros
considerados.
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A continuacion se presenta el modelo a utilizar para la asignacién del orden
jerarquico o de precedencia para la aplicacion de la accion correctiva en la

tabla N° 11.
TABLA N° 11
ORDEN
DEPENDENCIA NOMBRE DEL AREA JERARQUICO DE
APLICACION
XXX XXX 02

FUENTE: ELABORACION PROPIA

1.4 SEGURIDAD ELECTRONICA

Dentro de las diferentes técnicas o medios para implementar la
Seguridad se tienen: los medios pasivos y los medios activos; la funcién de
los medios activos es la de alertar local o remotamente de un intento de
violacién o sabotaje de las medidas de seguridad fisica establecidas
para la proteccion de personas y el resguardo de bienes en un area

34
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determinada. El conjunto de medios activos constituye lo que se denomina
SEGURIDAD ELECTRONICA.

Pueden utilizarse de forma oculta o visible sus funciones principales

son:

v" Deteccioén de intrusos en el interior y en el exterior.

v Control de accesos vy trafico de personas, paquetes,
correspondencia y vehiculos.

v Vigilancia éptica por fotografia o circuito cerrado de television.

v Intercomunicacion por megafonia.

v Proteccién de las comunicaciones.

Un sistema electrénico de seguridad esta formado por un conjunto de

elementos electromecanicos y/o electrénicos relacionados entre si por una

adecuada instalacion, que, a través de la informacién que nos proporcionan,
contribuyen al incremento del nivel de seguridad de un determinado entorno.

De una manera esquematica, un sistema electrénico de seguridad consta de
los siguientes elementos:

v" Red.

v Fuente de alimentacion.

v Equipo de seguridad.

v" Detectores.

v' Sefializadores o avisadores.

La Seguridad Electrénica se puede definir como “el conjunto de

elementos técnicos 6 sistemas que procuran la deteccién del riesgo, su
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conocimiento exacto y la capacidad de obtener informacién suficiente para
adoptar una decisién, advirtiendo localmente y/o a distancia de cualquier
incidencia que pueda representar un riesgo para las personas, bienes o
continuidad de actividades”.

Todo sistema de seguridad debe cumplir con los siguientes objetivos:

Disuadir
Demorar
Detectar-Alertar
Identificar
Canalizar
Reaccionar

Tiempo de demora

AN NNV N U NN

Tiempo de respuesta

La energia de alimentacion representa el elemento de activaciéon del
sistema, por lo que se debe disponer de una fuente de alimentacién, que
automatice el sistema ante posibles faltas de suministro casuales o
intencionadas. Esto se logra por medio de acumuladores de energia y
baterias (SAl, sistema de alimentacion independiente).

El equipo de seguridad es el cerebro de todo el sistema. Recibe los
impulsos de los detectores y tras analizarlos, los transforma oportunamente
en sefales que envia a los sefalizadores o avisadores locales y/o remotos.
Los detectores son dispositivos colocados tanto en el exterior como en el
interior de objetivos con riesgo de intrusion, con la mision de informar a la
central de las variaciones del estado ambiental de la zona que estan
protegiendo, indicando, por tanto, la intrusion en dichos objetivos.
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Los senalizadores o avisadores representan una parte de vital importancia
del sistema, puesto que si se consuma un intento de intrusion, se debera
conocer adecuadamente lo que esta sucediendo y dénde esta sucediendo,
para poder reaccionar con eficacia.

Dentro de los diferentes elementos que conforman un sistema de seguridad
electrénica tenemos:

DETECTORES

Son los componentes basicos del sistema electrénico de seguridad. Son los
iniciadores de la alarma y su funcién es vigilar un area determinada, para
transmitir una sefal al equipo de seguridad, cuando detecta una situaciéon de
alarma.

Los detectores se dividen, en funcion de su uso, en:
v" Detectores de uso interior.
v' Detectores de uso exterior.

Su elecciéon dependera del area a controlar y del previsible agente causante
de la intrusion. En funcion de estos dos parametros, el Director de Seguridad
decidira cual se ajusta a su Plan de Seguridad. Las causas desencadenantes
que activan un detector de intrusién son:

¥v" Movimiento del intruso.

v' Desplazamiento del detector.
v Presién sobre el detector.

v" Rotura del objeto protegido.

v" Vibracion.
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DETECTORES DE USO INTERIOR

Como su propio nombre indica, son los situados en el interior del
local, instalacion o establecimiento a proteger.

En funcién de su ubicacién y de la causa desencadenante de la
alarma podemos subdividirlos en detectores "de penetracién" vy
"volumétricos".

Los detectores de penetracion controlan el acceso del intruso a través
de las aberturas existentes en las paredes que limitan la zona a vigilar,
generalmente sus fachadas. Se consideran aberturas tanto los huecos
previstos para puertas, ventanas, etc., como las superficies cuya resistencia
sea sensiblemente inferior a la usual de la construcciéon (acristalamientos,
tragaluces, entré otros). Detectaran, por tanto, la apertura de los dispositivos
practicables, asi como la rotura de los elementos constructivos normalmente
solidarios al muro o pared, antes de que se produzca la intrusion.

Los detectores volumétricos estan disefados para captar el
desplazamiento de un intruso a partir de las perturbaciones que origina dicho
desplazamiento en las condiciones ambientales de volumen protegido. Los
de interiores se usan para recintos cerrados y los de exteriores para la
intemperie.

Su diferencia no estd solo en que carcasas han de soportar las
inclemencias de la intemperie, en un caso si y en otro no, sino por la
capacidad de distinguir entre las variaciones ambientales (no provocadas por
el intruso dando lugar a falsas detecciones) y las situaciones de intrusion
real.

La clasificacién dentro de ellos se debe a las diferentes formas de sus

areas de cobertura.
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v' Puntuales: aquellos que protegen un punto (por ejemplo la
apertura de una puerta).

v Lineales: aquellos que protegen una linea de puntos (por ejemplo,
un pasillo).

v' Superficiales: aquellos que protegen una superficie (por ejemplo,
un cristal).

v" Volumétricos: aquellos que protegen un volumen (por ejemplo, una
habitacion).
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TABLA N° 12

Contactos Mecanicos

Capitulo I wc o ox

PUNTUALES
Rayos infrarrojos
LINEALES Contactos en hilos
Péndulo
SUPERFICIALES Inerciales Masa
Mercurio
Inerciales
Piezoeléctricos Piezoeléctricos
Sin contacto
Microondas
Ultrasonidos
Sonido
VOLUMETRICOS
Luz
Capacitivo
Combinados o de doble
Tecnologia

FUENTE: http:// www. Monograffas.com
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DETECTORES PARA INTERIORES PUNTUALES:

CONTACTOS MAGNETICOS:

v" Son los dispositivos compuestos de dos piezas enfrentadas, la

ampolla reed (dos laminas flexibles dentro de una ampolla de
cristal al vacio que forman el contacto N.C. o N.A)) y a cuyos
extremos estan soldados los hilos que forman el bucle de
deteccién y un iman permanente cuyo campo magnético ejerce
una fuerza magnética sobre los citados contactos cuando ambas
piezas estan enfrentadas. Si se modifica la situacion relativa de las
mismas el campo magnético dejara de ejercer su accidén sobre los
contactos cerrandose o abriéndose segun sea de tipo N.A. o N.C.
Este cambio puede considerarse como una alarma.

Se utiliza para detectar la apertura de puertas, ventanas y
desplazamientos de objetos portatiles, instalandose la pieza que
contiene los contactos en la parte fija y el iman en la movil.

Su principal ventaja es su simplicidad de instalacion, su bajo costo
y bajo nivel de falsas alarmas. Presenta, no obstante, el
inconveniente de que podria producirse la intrusién a través de la
zona protegida, puerta o ventana, sin necesidad de abrirla, por
ejemplo a través de ella.

CONTACTOS MECANICOS:

v Se definen como aquellos que se fundamentan en contactos

eléctricos con reposicion. El ejemplo mas claro es el interruptor
colocado entre el cerco y la hoja de la puerta de un armario.
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v Normaimente se utilizan en aquellos casos donde no existe
espacio disponible para la instalacién de un iman de un contacto
magnético. Tal seria el caso de un detector que quisiera instalarse
dentro de un cerradero para saber cuando se desactiva una
cerradura.

v Tiene el mismo inconveniente que el contacto magnético y
practicamente las mismas ventajas

DETECTORES PARA INTERIORES LINEALES:

BARRERAS DE RAYOS INFRARROJOS:

v' Es un detector que consta de un transmisor y un receptor entre los
que se establece un haz (no visible) de infrarrojos. La interrupcion
de este haz provoca la alarma.

v El haz de infrarrojos no es totalmente lineal, sino que tiene una
cierta dispersion. Es conveniente instalar barreras compuestas de
transmisor-receptor uno a uno. La distancia maxima alcanzada es
de 300 m.

v' Se utilizan en aquellos casos cuyo espacio protegido es largo y
estrecho, por ejemplo un pasillo donde existen varias puertas, o
bien en aquellos espacios con objetos en movimiento cuya
proteccion impida utilizar detectores volumétricos.
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alarmas, siendo su inconveniente que si son visibles (el transmisor

y/o el receptor) pueden saltarse faciimente.
CONTACTOS CON HILOS:
v' Practicamente esta en desuso ya que su ajuste resulta dificultoso.

v Superficiales.

DETECTORES PARA INTERIORES INERCIALES:

v" Su funcionamiento se basa en la deteccion de las vibraciones de

las superficies (vidrios, muros, vallas, etc.), mediante un sensor
que en su interior dispone de elementos moviles que al producirse
la agresién abren y cierran los contactos eléctricos.

Los mas comunes son los contactos de péndulo. Dispone de una
masa metalica soportada por una guia que a través de un tornillo
hace unirla a otra. Estas guias son las que se unen a los contactos
eléctricos del circuito de deteccion. Al vibrar, l6gicamente
dependera de la presién que ejerza el tornillo entre ellas, abre y
cierra el circuito.

Otro modelo es el de una masa metalica, esfera, soportada por
unas guias. Cada par de guias se encuentra conectado
eléctricamente a un par de clemas utilizadas como terminales de
conexion con otros detectores o con un procesador.

En reposo, la masa metalica esta en contacto permanente con el
par de guias cortocircuitindose. Cuando las vibraciones se
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producen en la superficie donde esta situado el detector, se
transmiten al mismo provocando interrupciones momentaneas
dando como resultado un circuito abierto.

El tercer modelo que se utiliza en este tipo de detectores es el
denominado de mercurio. En él existe una ampolla de vidrio
conteniendo mercurio en su interior y en la que estan inmerso las
terminales del circuito detector ejerciendo como un contacto
normaimente cerrado. Al producirse las vibraciones, el mercurio se
traslada de posicion en la ampolla y deja abierto el circuito.

Estos tipos de detectores disponen de distintos grados de
sensibilidad, de tal forma que el Director de Seguridad
seleccionard, segun la sensibilidad que deba tener una u otra area.

DETECTORES PARA INTERIORES DE ULTRASONIDO:

v' Basan su funcionamiento en el efecto Doppler, mediante la
emision y recepcion de ondas ultrasénicas (entre 22 Khz vy
45Khz).

v' Bésicamente estan formados por:
v" Un transmisor de ultrasonidos.
v Un receptor de ultrasonidos.

v Un procesador de sefiales.

44

y



> cuan Capitulo IT NE © ox
o Cll

DETECTORES INFRARROJOS PASIVOS:

Todos los cuerpos emiten radiaciones infrarrojas si estan a una
temperatura superior al cero absoluto (-273 C). Esta propiedad ha llevado a
disefiar elementos que traduzcan la energia térmica en respuesta eléctrica
para detectar presencia de intrusos en recintos protegidos.

El funcionamiento de los infrarrojos pasivos es el siguiente:

Es un detector que dispone de un sensor piroeléctrico, que genera en
sus bornes una débil corriente cuando recibe una variaciéon de radiacion
infrarroja, y que su principio se utiliza para detectar la presencia de un intruso
que emitiendo infrarrojas, puede modificar la cantidad de infrarrojos recibidos
por el captador en relacién a la cantidad emitida por el entorno ambiental.
Este detector vigila el campo infrarrojo del local en donde se encuentra
instalado. Una variacion suficiente en amplitud, en velocidad y en
duracién de este campo provocara la alarma.

Son pasivos porque no emiten ningun tipo de sefal. Por ello pueden
instalarse tantos detectores como el Director de Seguridad considere
aconsejable en un mismo local, sin riesgo de interferencia entre ellos. Solo
requieren el ajuste de su orientacioé<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>