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Resumen

DESARROLLO DE UN PROTOTIPO DE RED DE SENSORES
INTELIGENTES INALAMBRICOS BASADO EN EL ESTANDAR IEEE
802.15.4 PARA USO EN AMBIENTES INDUSTRIALES.

El presente trabajo de grado tiene como objetivo el desarrollo de un prototipo de red de
sensores inteligentes e inalaAmbricos basada en el estaindar de comunicaciones IEEE 802.15.4.
. La red consta de 4 dispositivos: 3 sensores (Dos de temperatura y uno de presion) y un
nodo principal, siendo este ultimo el que permite el enlace entre la red y un computador.
Dichos dispositivos, haciendo uso de moédulos de comunicacion inalambrica MRF24J40MA,
se enlazan bajo un conjunto de protocolos que conforman 4 capas entre si, siendo estas: la
capa Fisica (PHY), La capa de Control de Acceso al Medio (MAC), la capa de Red y la de
Aplicacion. Las capas inferiores, conformadas por las capas PHY y MAC, se especifican en
el estandar IEEE 802.15.4 y se encargan de la sincronizaciéon y la asociaciéon de nodos en la
red; mientras que las superiores, conformadas por la capa de Red y la de Aplicacion, quienes
se encargan del enrutamiento de paquetes y brindar el soporte para protocolos superiores, se
soportan en ZigBee.

La red funciona bajo la topologia Mesh, la cual le permite a cada nodo comunicarse con
cualquier otro y establecer rutas de manera inteligente.

Se desarrolld una interfaz en Visual Studio 2010 para reflejar y ajustar parametros de la
red ademas de los valores medidos por los anteriormente mencionados sensores.

Palabras Claves: Red de Sensores, Red Inteligente, IEEFE 802.15.4, ZigBee.

Tutox:: Autores:
Ing. Angel Villegas Br. Dany E. Nowak G.
Br. Ricardo A. Estévez R.
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Introduccion

Hace unas cuantas décadas el desarrollo de la tecnologia mostraba, en su crecimiento,
un ritmo relativamente lento. Los avances tecnologicos eran contemplados ademés, por un
grupo selecto de personas y la gran mayoria de la poblacion permanecia ignorante de estos
nuevos y grandes logros de la ciencia, sin que esto afectara su vida cotidiana. Con el pasar
del tiempo, la tecnologia ha tomado campo en nuestro dia a dia, involucrandose en nues-
tra vida cotidiana, logrando solventar problemas bésicos de nuestra existencia, lo que nos
permite realizar nuestras actividades de una forma més céomoda, mas sencilla y més simple.
Estas comodidades, a las que nos hemos acostumbrando rapidamente, le han proporcionado
grandes cambios a nuestra existencia y nos han llevado hasta un punto en el que no nos ima-
ginamos ya la vida sin ellas. Con el pasar de los afios, algunos de estos avances tecnologicos
como el televisor, las computadoras personales y el teléfono celular, entre muchos otros, han
convertido a nuestra sociedad en una sociedad demandante y exigente; en una sociedad que
anda siempre en busca de lo nuevo, de lo 1ltimo; en una sociedad que vive ahora avida de
conocer los nuevos avances de la tecnologia y que estd siempre atenta al desarrollo de las
cosas al filo de la vanguardia.

Este nuevo y acelerado ritmo de crecimiento de la tecnologia forz6 al mercado a evolu-
cionar de una forma exponencial para poder cubrir la demanda de este nuevo e insaciable
consumidor. Asi, hoy en dia, sin darnos cuenta, vivimos en un mundo tecnoldégicamente cam-
biante, rodeados de avances tecnologicos en todos los niveles y campos relativos a nuestra
existencia, pero que se ha involucrado con la misma velocidad arrolladora en todos los aspec-
tos de la humanidad, ayudando a la ciencia a obtener respuestas que antes eran consideradas
como imposibles.

El mundo de las comunicaciones no es la excepcion a la regla. En la actualidad nos hemos
acostumbrado a estar siempre en contacto con nuestro entorno, satisfaciendo también nuestra
necesidad de informaciéon y conocimiento, sobre todo a través de ese gran salto tecnologico
que ha representado la Internet para el desarrollo de la humanidad. Las redes sociales son
un claro ejemplo de esta nueva situacion, ya que casi todo en nuestra vida cotidiana esta de
una u otra forma vinculado con redes de comunicacion.

En este aspecto de la tecnologia vemos ademés como la industria y el comercio no se han
quedado atras. han ido integrando la tecnologia en todos sus procesos de control y procedi-
mientos. Desde los mas basicos y sencillos como los controles de acceso y las alarmas, hasta
los muy elaborados procesos de ensamblaje automatizados. Sin importar cual sea la especia-
lidad a la que pertenezca, toda la industria requiere de procesos para el manejo de multiples
variables, logrando este objetivo mediante el uso de sistemas de mediciéon conformados por
redes de sensores, conectados estos a centrales de medicién a través de cables de instrumen-
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tacion. Estos cableados requieren a su vez de instalaciones numeradas, identificadas, ademés
de tuberias, canaletas y una gran cantidad de materiales asociados a esta integracion. Todo
ello representa un costo que se vuelve cada vez mas oneroso y su implementacion se convierte
en una complicacion para todo aquel que persiga o requiera una mejora en este aspecto de la
automatizacion de los procesos, las mediciones y los controles. Entonces, surgieron las inquie-
tudes: ;Por qué no pensar en la integracion de estos sistemas a una red inaldmbrica? ;Por
qué no cambiar todo este engorroso y costoso sistema de cableado y seguir evolucionando
hacia una industria més eficiente a través de este tipo de comunicacién?.

Por lo antes expuesto, el objetivo de este trabajo especial de grado fue el de desarrollar
un prototipo de red inalambrica conformada por nodos que, sin importar la naturaleza de la
medicion, fuesen capaces de transmitirla a través de dicha red y hacerlo de manera inteligente.
Desarrollar una red que para el usuario fuese de facil instalacion y operacion, con un alto nivel
de confiabilidad y, ademés, con un costo considerablemente menor al de las otras opciones
disponibles.



Capitulo 1
El Problema

1.1. Planteamiento del Problema

Los seres humanos siempre han tenido el deseo de extender sus capacidades, como lo son
las habilidades mecanicas, con la revolucién industrial, las habilidades intelectuales, con el
desarrollo computacional, y con la invencion de sensores, los humanos expanden, nuevamente,
sus habilidades que, junto a los desarrollos antes mencionados, permiten sensar, procesar
datos y tomar acciones para el control de un proceso cualquiera.

Creed Huddleston comenta que vivimos en un mundo de "acceder instantaneamente" a
todo, donde la gente desea la informacion que quiere, en la forma que quiere y a un precio
aceptable (preferiblemente gratis); con una economia donde, sin importar el producto, lo més
escaso es lo mas valorado (y mas costoso). Se introduce entonces, el hecho de que los sensores
no son la excepcion [1].

Este deseo de expandir las capacidades humanas para percibir el mundo ha generado un
incremento veloz en el desarrollo y venta de los sensores, tal como se expresa en las investi-
gaciones de mercado del reporte IASO06D “Sensors: Technologies and Global Markets”[2]| de
“BCC Research”, tan solo en el 2010 el mercado de los sensores gener6 un movimiento mone-
tario de aproximadamente 56.3 mil millones de dolares, con un crecimiento anual esperado del
7.8 %, dando una estimacion de crecimiento 35.2 mil millones de dolares, aproximadamente,
para el 2016. De todo este mercado, la participacién de Venezuela, es casi nula.

Los sensores convencionales (cableados y sin inteligencia), usualmente necesitan estar
fisicamente cerca del sistema de control y monitoreo que recibe sus mediciones. En general,
mientras el sensor esté a mayor distancia, este necesitard de una mayor cantidad de cable y
por ende, representa un mayor costo de instalacion, en especial cuando requiere de un cable
especializado (instrumentacion) para su conexion. Ain peor es el hecho de que la calidad de
la medicion se degenera a medida que aumenta dicha distancia [1].

Sin embargo, existen principalmente dos opciones a la hora de enviar la informaciéon me-
dida: la convencional, que implica el cableado del sistema de mediciéon, donde la central de
monitoreo realiza el procesamiento de dichas mediciones, o se puede anadir un microcon-
trolador que le dé al sensor la inteligencia y la capacidad de procesar dichas mediciones.
Ademas al agregar, de alguna manera, un enlace inaldmbrico entre el sensor y el sistema
de monitoreo, se solventa el problema de la degeneracion de la mediciéon. Claro esta que un
microcontrolador no posee la capacidad para manejar la gran cantidad de informacion que
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una central de monitoreo puede manejar; pero ofrece un sistema flexible y de menor costo [1].
Por esta razon, en la tltima década se ha experimentado un auge en el desarrollo de sensores
inteligentes!.

Ahora, dicha inteligencia puede llevarse a un nivel mas alto y permitir a dos sensores
comunicarse entre ellos (no necesariamente con la central), formar una red, llevar informacion
a través de rutas, entrar de forma automética en modos de bajo consumo, entre otros.

Es por esto que se desea realizar, como trabajo especial de grado, el diseno de una red
inalambrica, basada en el estdndar IEEE 802.15.4, de sensores inteligentes, dinamica, y que
sea capaz de detectar automéaticamente nodos en las cercanias, crear rutas, recuperarse de
fallos de forma espontanea; una red que implemente la tecnologia de microcontroladores PIC
como recursos de procesamiento, que posea una alta fiabilidad.

1.2. Justificaciéon de la Investigacion

Actualmente, Venezuela tiene una participacién poco importante dentro de la produccién
de sensores a nivel mundial, por lo que el presente trabajo de grado, representa un aporte
tecnologico para el desarrollo de la nacion, permitiéndole incurrir en un mercado sumamente
lucrativo, como lo es el de los sensores.

La industria se caracteriza por contener dentro de sus procesos de produccion, un gran
numero de dispositivos de mediciéon o sensores que le permite ejercer el control de dicho
proceso. Sin embargo, al implementar la red desarrollada, se reducen los costos del sistema
de medicién, ya que no se hace necesaria la planificacion y construccion de sistemas de
canalizaciéon, como la instalacion tanto de cableado como de los dispositivos. Ademas, esta red
cuenta con una inteligencia que le permite establecerse automaticamente sin que el operador
deba realizar ningin procedimiento adicional, acortando el tiempo de puesta en marcha de
cualquier nueva sucursal de cualquier empresa en vias de expansion.

Ademas representa un aporte significativo para la Universidad de Carabobo y su estu-
diantado, ya que abre una rama de estudio en cuanto al desarrollo de redes inalambricas
dentro de la Facultad de Ingenieria.

Usualmente los sensores que se consiguen en el mercado, son fabricados con una finalidad
en particular, es decir, cada sensor esta disenado para medir un tipo de variable especifica
(presion, temperatura, etc.). Los nodos que constituyen la red propuesta, fueron desarrollados
para actuar como interfaz inalambrica, sin importar la naturaleza de la medicion, debido a
que cuentan con un numero de entradas digitales y analogicas que les permite recibir cualquier
dato o tomar cualquier medicién que sea necesaria.

1El término sensor inteligente proviene del inglés smart sensor, el cual hace referencia a un dispositivo de
medicion con ciertas aptitudes como: procesar la informacion de medicion (célculos, unidades, entre otros),
contar con algoritmos especializados que le permita realizar tareas un tanto méas complejas, entre otras,
siempre con un relativo nivel de sencillez. Este término no debe confundirse con algoritmos de inteligencia
artificial ni ningiin otro similar.
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1.3. Los Objetivos de la Investigacion

1.3.1. Objetivo General

o Desarrollar un prototipo de red de sensores inteligentes inalambricos basado en el es-
tandar IEEE 802.15.4 para uso en ambientes industriales.

1.3.2. Objetivos Especificos

o Describir las capas fisicas y de control de acceso al medio del estandar IEEE 802.15.4
para comprender el funcionamiento de los dispositivos compatibles con dicho estandar.

o Seleccionar el protocolo de comunicacion para la capa de red dentro de los disponibles
como lo son MiWi, MiWi P2P y ZigBee.

o Disenar el hardware correspondiente a los modulos transreceptores seleccionando los
componentes de menor consumo de potencia con la finalidad de brindarle a dichos
modulos la resistencia necesaria para soportar el entorno industrial y optimizar su
rendimiento energético.

o Implementar un protocolo de transmision de paquetes de datos que permita el enlace
entre los nodos de la red inalambrica ademas de la incorporaciéon de un codigo de
verificacion por redundancia ciclica para comprobar la correcta transmision de los datos
de cada comunicacion.

o Desarrollar un algoritmo que le brinde a cada nodo la capacidad de detecciéon, comuni-
cacion y creacion de rutas entre los nodos de la red.

o Crear una interfaz de usuario que permita la configuraciéon de los parametros de ope-
racion de los sensores, ademas de la medicién en tiempo real de parametros relativos
al estado del sensor inalambrico.

1.4. Alcance y Delimitacién

En el presente trabajo se contempla el diseno de cuatro dispositivos, tres funcionando
como sensores y el otro funcionard como punto de enlace entre el computador y la red
(Nodo Principal). Dicha red estara fundamentada en el uso de dispositivos compatibles con
el estandar [EEE 802.15.4.

En la Figura (1.1) se muestra un esquema del sistema desarrollado, donde se puede ob-
servar, de manera generalizada las caracteristicas funcionales béasicas de este.
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Figura 1.1:

EL PROBLEMA 4

0

Transreceptor

Transreceptor ;

Transreceptor

Esquema del Sistema. En verde se muestran las conexiones entre nodos de la

red. En rojo se indican dos nodos fuera de rango (A y D). En azul se muestra la ruta para el
enlace A-D usando como nodo puente el nodo C.

El nodo principal consta de:

o Moédulo de comunicacion RE compatible con el estdndar IEEE 802.15.4

o Microcontrolador de la gamma 18 de bajo consumo de potencia

o Puerto USB para comunicaciéon y alimentacion.

o Circuito de regulacion de tension.

Los sensores constaran de:

o Moédulo de comunicacién RF compatible con el estaindar IEEE 802.15.4

O

(@)

Microcontrolador de la gamma 18 de bajo consumo de potencia.

Memoria para almacenamiento de mediciones, rutas de conexién entre nodos, parame-

tros de mediciéon, entre otros.

(@)

o

O

Sensor de temperatura o de presion segin sea el caso.
Alimentacion dual entre energizacion aldmbrica con tension DC y baterfas.

Circuito de recarga para baterfas.
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Cada uno de los modulos o nodos de la red tienen la capacidad de detectar a otros que estén
dentro de su alcance, con la finalidad de establecer la red de forma automatica, sin necesidad
de ningtn tipo de configuraciéon previa, ademés de registrarlos en memoria en caso de fallos
en la red poder recuperarse y volver a su estado previo. La red es capaz de enrutar paquetes
mediante procesos "multi-salto" de hasta dos nodos intermedios (no es posible establecer
comunicacion entre nodos que requieren mas de dos nodos puente).

La red es capaz de buscar rutas alternas en caso de salida de operaciéon de algtin nodo
que forme parte de alguna ruta. Esto permite que la red permanezca activa frente a fallos.
Ademas, registra los errores ocurridos en memoria con fecha y hora de deteccion.

Entre otras cosas, la red es capaz de recuperar nodos que de alguna forma han perdido
el contacto con el nodo principal impidiendo que algiin nodo se quede aislado de la red.

La programacion de los microcontroladores se realiz6 mediante el compilador de lenguaje
C denominado MikroC for PIC v5.6 desarrollado por Mikroelectrénica.

Se utilizara el software Visual Studio 2010 para crear la interfaz de usuario que permita
tener acceso a la red y visualizar las rutas de acceso que hayan establecido los nodos, niveles
de carga en baterias y cargar los reporte de fallo registrados por cada uno de ellos.



Capitulo 2

El Marco Teérico

2.1. Antecedentes

Dentro de los trabajos elaborados que siguen la misma linea de investigacion planteada
se encuentran los siguientes:

o ZigBee Alliance (2004), "ZigBee Specification" [3|, manual de especificaciones de las
capas de Red y de Aplicacion, publicado por "ZigBee Alliance". Tiene como objetivo
ofrecer una clara guia de instrucciones a la hora del desarrollo de software basado en
el protocolo ZigBee y/o el entendimiento de los procesos internos de dispositivos que
funcionen bajo este protocolo. En esta publicacion se muestran en detalle los procesos
de enrutamiento, formacion de rutas con la mejor calidad de enlace, deteccion de nodos
cercanos, procesos de respaldo en memoria de las listas de dichas rutas, bajo qué con-
diciones debe eliminarse un nodo de dicha tabla, la herramienta Radius, entre otros.
Se tomo6 de esta publicacién como guia en los procesos de enrutamiento y creacion de
listas de rutas asi como deteccion de nodos cercanos y su alistamiento en memoria para
el desarrollo del cédigo del microcontrolador.

o Tim Cutler (2005), "Implementing ZigBee Wireless Mesh Networking" [4], articulo que
describe la implementacion de la topologia Mesh con las capas de red y aplicacion de
ZigBee. Tiene como objetivo la descripcion de los parametros que comprenden el manejo
de esta topologia, cuantificar los niveles de potencia que se manejan tipicamente por los
dispositivos dentro de una red inalambrica de &rea personal de baja transferencia (LR-
WPAN) y describir las principales aptitudes que deben tener dichos dispositivos segiin
su jerarquia dentro de la red. Se tomd este articulo como referencia para el diseno de
la estructura de la red, las capacidades y aptitudes que debe tener cada nodo segtin su
jerarquia dentro de ella, asi como los ajustes de potencia de cada uno de los dispositivos
segln la antes mencionada jerarquia.

o Eady Fred (2007), "Hands-On ZigBee Implementing 802.15.4 with Microcontrollers"
[5], libro publicado por la editorial Elsevier, donde se describen todos los aspectos
necesarios para el manejo de la capa de red. Dentro de su desarrollo el autor realiza un
proceso experimental para mostrar las capas MAC (inferior) y la de red mediante el uso
de dos modulos que se comunican entre si y un tercer moédulo denominado "Sniffer", el
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cual recibe los paquetes en el aire de ambos dispositivos, permitiendo la observacion, al
detalle, de los procesos de asociaciéon de un nodo a la red. Lo recibido por el Sniffer es
luego descrito bit a bit por el autor. El objetivo de este proceso es describir el manejo
del octeto "Control de Trama" (frame control) de la Capa MAC y su configuracion para
cada tipo de trama enviada en el proceso de asociaciéon, ademas de la estructura de cada
tipo de paquete transmitido durante este. El autor concluye exitosamente el proceso de
asociacion y deja definido los pasos a seguir para el ensamblaje de cada paquete segin
la trama bajo la cual sera transmitido cada uno. De igual forma delimita el diagrama de
flujo del proceso de asociacién para su mejor comprension. Para este trabajo de grado se
tomo la descripcion de la estructura de cada trama en el proceso de asociacion (beacon
request, beacon, entre otros que seran descritos mas adelante) para el desarrollo del
codigo del microcontrolador, el cual se encarga de procesar la informaciéon recibida por
el moédulo de comunicaciéon inaldmbrica, procesarla y cargar nuevamente la respuesta
al paquete recibido en dicho médulo RF para ser transmitida.

o Dogan Ibrahim (2008), "Advanced PIC Microcontroller Projects in C - From USB to
ZigBee with the PIC 18F Series" [6], libro publicado por la editorial Elsevier, donde
se describen procesos de medicion con sensores de temperatura y presion. De igual
forma se describe la utilizacion de bibliotecas en lenguaje C para el uso del modulo
USB del microcontrolador, ademas de la implementacién de esta gama como control
para el protocolo ZigBee, presentando bases para la implementacion de la serie 18F
como microcontrolador host para los dispositivos de una red de sensores inalambricos.
Se tomo6 esta publicacion como base para sentar la factibilidad de la implementacion
del PIC18F27J53 como microcontrolador host de los protocolos de comunicacion y
verificacion de su posibilidad para el soporte de la red planteada para este trabajo de
grado.

o Caverzan Franco, Vargas Carlos (2011), trabajo especial de grado de ingenieria eléctri-
ca, Universidad de Carabobo “Desarrollo de un sistema de monitoreo inalambrico del
nivel en tanques de almacenamiento de liquidos basados en dispositivos compatibles
con el estandar IEEE 802.15.4” [7]. Como su titulo lo indica el objetivo de este trabajo
de grado fue el de desarrollar y fabricar un sistema de monitoreo inalambrico que les
permitiera comunicar un dispositivo capaz de medir los niveles de fluido en una serie
de tanques, con uno central mediante el uso de un par de modulos de comunicacion
inalambrica compatibles con el estandar IEEE 802.15.4. Para ello fue necesario el estu-
dio de una serie de médulos de comunicaciéon compatibles con dicho estandar, estudio
que descarta al MRF24J40MA (Microchip) por este tltimo no contar con un microcon-
trolador que hiciera el manejo automatico del estandar en cuestion (otros modulos, de
mayor costo, contaban con un microcontrolador que automaticamente realizaban los
procesos de asociacion y demas procesos concernientes al estandar) y donde no fueron
considerados criterio de costo ni consumo de potencia. Para este trabajo de grado se
tomo el estudio comparativo de los modulos RE como base y se extendieron los criterios
de seleccion con los anteriormente mencionados, implicando esto la profundizacion de la
informacion pertinente a cada uno de los modulos estudiados para su posterior compa-
racion y finalmente la seleccion del médulo de comunicacion inalambrica a implementar
en este trabajo de grado. De igual forma se hizo necesario, por parte de Caverzan y
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Vargas, el disenio de un protocolo de comunicacién para la capa de aplicacion que les
permitiera la transferencia de informacion entre ambos dispositivos; protocolo que de-
mostro su efectividad al permitir dicha comunicaciéon de manera practica y de la forma
més sencilla posible. Se tomé para el presente trabajo de grado dicho protocolo como
guia para el desarrollo de uno propio, con un nimero mayor de comandos que permita
la facil configuracion de la red y que ofrezca bésicamente las mismas caracteristicas del
desarrollado en el trabajo de grado en cuestion.

2.2. Bases Teoéricas

2.2.1. Modelo OSI

Establecida en 1947, la Organizacion Internacional de Estandares, mayormente conocida
como ISO por sus siglas en inglés, introdujo en 1970 el modelo de Interconexion de Sistemas
Abiertos u OSI (Open System Interconnection) bajo el nombre de ISO/IEC 7498-1, el cual
fue propuesto como capaz de cubrir todos los aspectos concernientes a comunicaciones en
red.

Primeramente es conveniente definir el concepto de "sistema abierto" para el mejor en-
tendimiento de la descripcion de la pila que conforma este modelo, como un conjunto de
protocolos que hacen posible la comunicacion entre dos sistemas sin importar la arquitectura
subyacente de cada uno.

A su vez es de interés el resaltar que el proposito de este modelo es el de mostrar como
facilitar la comunicacién de los sistemas antes mencionados sin que ninguno de ellos deba in-
currir en cambios en hardware y /o software, por lo que fue desarrollado para el entendimiento
y diseno de una arquitectura de red que sea flexible, robusta e inter-operable, proponiendo
un conjunto de siete(7) capas como se muestra en la Figura 2.1, donde cada una define una
parte del proceso de transporte de informacion a través de la red [8].

Dichas capas son descritas a continuacion:

2.2.1.1. Capa Fisica

La capa fisica coordina las funciones requeridas para el transporte de un conjuntos de bits
a través del medio fisico. De igual forma, define todos los procedimientos y funciones que los
dispositivos fisicos deben llevar a cabo para que una transmision pueda ocurrir [8]. Ademés
la capa fisica regula puntos como:

a) Caracteristicas Fisicas de la Interfaz y el Medio. La capa fisica define las caracte-
risticas de la interfaz entre los dispositivos y el medio de transmisién como frecuencia de
operacion, ancho de banda, tipo de conectores (redes alambricas), tipo de modulacion
(redes inalambricas), entre otros. De igual forma define el tipo de medio de transmision
como por ejemplo: guias de onda (cable coaxial, bifilar, par trenzado, fibra 6ptica, etc.),
aire (redes inalambricas), entre otros.

b) La representacién de los bits. La informacion o data que maneja la capa fisica
consiste en cadenas de bits que deben ser codificados, ya sea en senales Opticas o
eléctricas, para poder ser transmitidos. De igual forma define el tipo de codificacion
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LA PILA Osl

[ Nivel de Aplicacién ]

Servicios de red a aplicaciones

Representacion de los datos

Nivel de Sesién
Comunicacion entre dispositivos
de la red

Nivel de Transporte
Conexion extremo-a-extremo
y fiabilidad de los datos

[ Nivel de Presentacion

—t

Nivel de Red
Determinacion de ruta e IP
Direccionamiento I3gico;

Nivel de Enlace de Datos
Direccionamiento fisico (MAC y LLC)

Figura 2.1:  Niveles definidos por la OSI.
Referencia: [8]

a implementar para dicho proceso de codificacién, es decir, la forma en como los bits
seran convertidos en senales.

¢) El ancho de banda de transmision. El ntimero de bits por segundo que se transmiten
estd regulado por la capa fisica. Ademés de los niveles en amplitud de la senal (que
nivel define un "uno" y que otro un "cero" ademas de la duracion de cada uno) y a su
vez, regula todos los aspectos de la sincronizacion, es decir, verifica que tanto el emisor
como el receptor ademas de tener el mismo nivel de transferencia (bits por segundo),
posean sus relojes en sincronismo (los procesos de comunicacion se realizan de forma
sincronica).

d) Configuracion de canal. La capa fisica esta encargada de conectar cada dispositivo
con el medio. En una configuraciéon "punto a punto" la capa fisica comunica a ambos
mediante un canal, mientras que en una "multipunto" todos los puntos compartirian
el mismo canal.

e) Topologia. La capa fisica define como los dispositivos se conectan para formar una
red. Estas pueden ser de tipo "Mesh" (cada dispositivo puede conectarse con cualquier
otro en la red), tipo estrella (todos los dispositivos se conectan a un dispositivo central),
tipo anillo (cada dispositivo se conecta con el siguiente hasta formar un anillo), tipo
"bus" (todos los dispositivos se enlazan bajo el mismo enlace) o hibrida (combinacion
de una o més topologias de red). En la Figura 2.2 se muestran ejemplos gréficos de
cada topologia.

f) Modo de transmision. La capa fisica de igual forma define la direccion de comuni-
cacion entre dos dispositivos: simplex (s6lo un dispositivo es capaz de transmitir y el
otro solo de recibir ), half-duplex (ambos pueden transmitir y recibir pero no al mismo
tiempo) o full-duplex (Ambos pueden transmitir y recibir al mismo tiempo).
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ArbOI ‘Ja
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Figura 2.2:  Topologias que maneja el modelo OSI.

2.2.1.2. Capa de Enlace de Datos

La capa de enlace de datos es la encargada de convertir a la capa fisica, la cual funciona
como un emisor-receptor de fuerza bruta carente de interpretacion alguna, en un enlace
confiable de alto nivel [8]. Ademés es responsable de un nimero de procesos definidos a
continuacion:

a)

b)

Entramado. La capa de enlace de datos divide las cadenas de bits recibidas de la capa
de red, en unidades de informaciéon manejables para la capa fisica, llamadas tramas.

Direccionamiento Fisico. Si diferentes tramas necesitan ser envidas a distintos siste-
mas dentro de la red, la capa de enlace de datos es la que esta encargada de anadir un
encabezado a cada trama que defina qué nodo es el remitente y cudl otro el destinatario
(cada uno en el caso de ser necesario) para el posterior entendimiento y procesamiento
de los paquetes por parte de los diferentes receptores.

Regulaciéon del Ancho de Banda. Si la velocidad con la que se estan recibiendo
los datos por cualquier circunstancia, llegara a ser menor que la velocidad con la que
el transmisor la estd enviando, la capa de enlace de datos se encarga de limitar esta
velocidad de transferencia para evitar saturar al receptor.

Control de Errores. La capa de enlace le anade confiabilidad a la capa fisica, mediante
la adicion de mecanismos de deteccién y retransmision de paquetes danados o perdidos.
De igual forma son detectados paquetes duplicados.

Control de Acceso. Cuando dos o méas dispositivos comparten un enlace, los pro-
tocolos de la capa de Enlace de Datos son los que regulan cuando cada uno de los
dispositivos puede o no hacer uso del canal en cierto instante de tiempo.

2.2.1.3. Capa de Red

La capa de red, es la responsable de entregar un paquete del emisor al receptor, incluyendo
la posibilidad de tener, este dltimo, que atravesar multiples redes. Cabe destacar que si dos
dispositivos se encuentran conectados al mismo canal y son parte de la misma red, no es
necesaria la utilizacién de esta capa, sin embargo, esta capa es imprescindible cuando el
emisor y el receptor forman parte de redes diferentes.

También tiene como parte de sus responsabilidades los siguientes aspectos:
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a)

b)

Direccionamiento Légico. El direccionamiento realizado en la capa de enlace de
datos, solvente el problema de resolucion de identificadores de red a nivel local pero al
ser necesario el envio de un paquete a otra red sera imprescindible un sistema adicional
que permita la diferenciacién entre el sistema emisor y el receptor. Por ello la capa
de red anade a cada paquete proveniente de las capas superiores, un encabezado que
incluya las direcciones de la red emisora y la red receptora.

Enrutamiento. La capa de red provee un mecanismo de enrutamiento que le permite
al paquete ser transportado hasta su destino final.

2.2.1.4. Capa de Transporte

La capa de red percibe cada paquete como un mensaje individual que tiene un remitente
y un destinatario, esta no percibe relaciéon alguna entre ninguno de ellos, sin embargo, la
realidad es que cada paquete puede o no formar parte de un bloque de informacién atun més
grande. La capa de transporte es la encargada de verificar de que todos los paquetes lleguen
completos y en orden al destinatario. Esto lo logra haciendo uso de los mecanismo de control
de errores y la regulacion de ancho de banda mencionados en la descripcion de la capa de
red [8].

Otras responsabilidades de la capa de transporte son:

a)

Direccionamiento de Service-Point. Las computadoras usualmente mantienen va-
rios procesos activos a la vez. Por esto, no s6lo serd necesario el envio de paquetes de
computadora a computadora, sino también es el especificar a que proceso especifica-
mente se dirige el paquete. Por lo que la capa de transporte, le anade al paquete un
direccionamiento llamado Service-Point. De esta manera, la capa de red hace llegar el
paquete al computador de destino y la capa de transporte al proceso de destino.

Segmentacién y Reensamblaje. Como se mencion6 anteriormente, la informaciéon
(de ser suficientemente extensa) debe ser divida en paquetes que permitan su transmi-
sion. La capa de transporte es la encargada de este proceso. Al hacerlo, le asigna, a cada
paquete, un identificador llamado el "Nimero de Secuencia", nimero que incrementa
de uno en uno con cada transmisién. De esta forma al ser recibidos estos pueden ser
ordenados y reensamblados para formar el bloque dividido inicialmente. Cabe destacar
que le proceso de reensamblaje le compete de igual forma a la capa de transporte.

Control de Ancho de Banda. Al igual que la capa de enlace de datos, la capa
de transporte posee una regulacion de ancho de banda, que a diferencia de la de la
capa de enlace de datos (punto a punto), esta regula el ancho de banda o velocidad de
transferencia entre el emisor y el destino final.

Control de Errores. De igual forma que la pauta anterior la capa de transporte tiene
un mecanismo de deteccion de errores pero a diferencia de la capa de enlace de datos,
en la capa de transporte los errores son verificados de proceso a proceso.
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2.2.1.5. Capa de Sesién

Para algunos procesos no son suficientes los servicios prestados por las capas anteriormente
descritas por lo que la capa de sesion es la controladora del didlogo en la red. Es de su
competencia lo relacionado al establecimiento, mantenimiento y sincronismo de la interaccion
en sistemas de comunicacion |8|. Las responsabilidades especificas de la capa de sesion son:

a)

Control de Dialogo. La capa de sesion permite que dos sistemas puedan entrar en

dialogo (lograr la comunicacion entre dos procesos tanto en modo Half-Duplex como
Full-Duplex).

Sincronizacién. La capa de sesi6én posee un proceso que permite anadir puntos de
control cada cierta cantidad de paquetes para llevar un control de aquellos que ya han
sido transmitidos de tal forma de que si, por alguna circunstancia, es interrumpida la
comunicacion, no sea necesario retransmitir todos los paquetes nuevamente.

2.2.1.6. Capa de Presentaciéon

La capa de presentacion es la que se encarga del manejo de la sintaxis y seméntica de
la informacion intercambiada entre dos sistemas [8]. Las responsabilidades especificas de la
capa de presentacién son:

a)

Traduccién. Este servicio se encarga de convertir la informacion del formato en el
cual esta originalmente es manejada por el dispositivo emisor a un formato comin,
entendible para cualquier sistema. De igual forma, es responsabilidad de esta capa, del
lado receptor, volver a convertir la informaciéon a un formato que este pueda manejar.

Cifrado y Descifrado. Este servicio permite mantener la privacidad de la comunica-
cion ya que codifica y decodifica la informacion al ser transmitida y recibida respecti-
vamente.

Compresiéon. Este servicio permite reducir el nimero de bits a transmitir, hecho par-
ticularmente importante en la transmision de archivos multimedia como lo son texto,
audio y video.

2.2.1.7. Capa de Aplicacién

Permite al usuario acceder a la red. Provee de interfaces y soporte para servicios tales
como correo electronico, acceso remoto a archivos, manejo de bases de datos, entre otros [8].
Los servicios que provee la capa de aplicacion incluyen los siguientes:

a)

b)

c)

Terminal Virtual de Red. Este servicio le permite al usuario crear una copia virtual
de un puerto fisico en un host remoto, esto le permite registrarse en dicho host.

Transferencia, acceso y manejo de archivos. Este servicio le permite al usuario,
mover, enviar, editar archivos en un host remoto, entre otros.

Servicios de e-mail. Este servicio proporciona las bases para el manejo de correos
electronicos y su almacenamiento.
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d) Servicios de directorio. Proporciona las fuentes para bases de datos de distribucion
y el acceso a informacion global concernientes a diversos objetos y servicios.

2.2.2. Estandar IEEE 802.15.4

En el ano 2003, el grupo de trabajo IEEE P802.15, el cual forma parte del proyecto 802
de la TEEE (Institute of Electrical and Electronics Engineers), introdujo un estandar, para
regular los parametros concernientes a la capa fisica (PHY) y la capa de control de acceso
al medio (MAC) dentro de una red inaldmbrica de area personal de baja transferencia o
LR-WPAN, por sus siglas en inglés (Low Rate - Personal Area Network).

Primeramente, y antes de entrar de lleno con la descripcion del estandar, es necesario
delimitar previamente algunos topicos.

Una LR-WPAN, puede describirse como una red de bajo costo que permite una co-
municacion inalambrica en aplicaciones que posean fuentes de alimentacion limitadas (p.e.:
baterias) y de bajos requerimientos en cuanto a rendimiento. Los objetivos principales de
una LR-WPAN son: facilidad de instalacién, una transmisién de datos confiable, tener un
relativo corto alcance de operacion, muy bajo costo y ser capaz de mantener un protocolo
sencillo y flexible manejando una durabilidad de bateria(s) aceptable[9].

Algunas de las caracteristicas que describen a una LR-WPAN son:

o Anchos de banda en aire de 250,40 y 20 Kbps'.

o Topologias de red punto-a-punto o estrella.

o Identificadores de red de 16 bits (cortos) o 64 bits (extendidos).
o Asignacion de GTSs (Guaranteed Time Slots)?.

o Acceso a canal mediante mecanismos de acceso miltiple con evasion de colision median-
te deteccion de portadora o CSMA-CA, por sus siglas en inglés (Carrier Sense Multiple
Acces - Colition Avoidance).

o Uso completo de protocolos de reconocimiento (Acknowledge) para alta confiabilidad
en la transferencia de datos.

o Bajo consumo de potencia.
o Deteccion de energia en la entrada de la antena o ED (Energy Detection).

o Indicador de calidad de enlace o LQI (Link Quality Indication).

o Disponibilidad para 16 canales en la banda de los 2450MHz, 10 canales en la banda de
los 915MHz y 1 canal para la banda de los 868MHz.

1Un kilobit por segundo es una unidad de medida que se usa en telecomunicaciones e informéatica para
calcular la velocidad de transferencia de informacioén a través de una red. Su abreviatura y forma mas corriente
es kbps o kb/s. El simbolo estandar internacional es kbit/s. Equivale a 1000 bits por segundo = 1000 bit/s.

2GTS se define como un bloque de tiempo reservado, durante el envio de un paquete, para la transmisién
de informacioén concerniente a aplicaciones que se ejecuten de forma paralela al funcionamiento de la red.
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De igual forma, es necesario describir la jerarquia que se maneja dentro de una LR-WPAN
para poder comprender sus aptitudes. Esta puede desglosarse en tres elementos béasicos:

o Coordinador de red de area personal (PANCoordinator): es el encargado principal de
la red, provee de mecanismos de sincronizaciéon mediante el uso de tramas de guias o
beacons (descrita mas adelante en este trabajo de grado), ademas de encargarse de los
procesos de asociacion, disociacion, asf como el reordenamiento y de nodos huérfanos?,
entre otros. PANCordinators también pueden ser utilizados para el enrutamiento de
paquetes en la red y cada LR-WPAN puede tener sb6lo uno. Se caracterizan por tener
una fuente de alimentacion directa (no usan baterias) ademas de una mayor cantidad
de recursos que los dispositivos finales (nodos comunes) y algunos coordinadores de
la red (mayor capacidad de procesamiento, memoria RAM, etc). Se hara referencia
al coordinador de red de area personal como PAN-C para facilitar el desarrollo del
contenido.

o Coordinador (Coordinator): estos de igual forma dan soporte el sistema de sincroniza-
cion de la red retransmitiendo las tramas de guias (beacons). Pueden contar con una
fuente de alimentacion directa o utilizar baterias. Ademés pueden o no disponer de
la misma cantidad de recursos que un PAN-C pero siempre mayor cantidad que un
dispositivo final. Existen dos tipos: los que pueden realizar labores como dicho PAN-C
(coordinadores de red de area personal alternos) y los que no (simplemente "coordina-
dores").

e Coordinadores de red de area personal alternos (alternate PAN-C): poseen las
caracteristicas fundamentales que requiere un coordinador de red (Alimentacion
directa, capacidad de procesamiento, capacidad para el manejo de procesos de aso-
ciacion, entre otros). Es capaz de sustituir al actual coordinador de red en caso de
ser necesario (salida de funcionamiento temporal o definitiva del PAN-C asignado)
opera dentro de la red como un coordinador simple mientras su funcionamiento
como PAN-C no sea necesario.

e Coordinadores (Coordinators): no poseen las capacidades para suplir a un PAN-C,
por lo que se ven limitados a los procesos de sincronizacién y enrutamiento aunque
pueden realizar tareas de dispositivos finales.

o Dispositivo final (End Device): son el final de la rama de jerarquia y cuentan con una
cantidad de recursos menor a la de los coordinadores ya que las tareas para las cuales
estan disenados (medicion, accionamientos, entre otros), no lo requieren.

Dentro de una LR-WPAN pueden existir dos tipos de dispositivos: dispositivos funciones
reducidas o RFD (Reduced Function Devices) v los dispositivos de funciones extendidas o
FFD (Full Function Devices). Un FFD puede operar como coordinador de la red de area
personal (PAN-C), como coordinador (Coordinator) o como dispositivo final (End Device).
Dichos FFDs pueden establecer comunicaciones con RFDs u otros FFDs, mientras que los
RFDs solo comunicarse con FFDs; ademas de so6lo poder operar como dispositivos finales (End

1Un nodo huérfano se define como aquel nodo que ha perdido comunicacién con su coordinador de red de
area personal.[9]
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Devices). Esto hace que los RFDs no tengan la necesidad de procesar grandes cantidades de
informacion por lo que no requieren una gran cantidad de velocidad de procesamiento ni gran
capacidad para almacenamiento de datos [9].

El estindar IEEE 802.15.4 esta orientado a LR-WPANS, por lo tanto, regula todos los
parametros que hacen a una red ser una de esta indole.

2.2.2.1. Topologias

Las topologias de red pueden ser tanto estrella como punto-a-punto:

Topologia Estrella. En la topologia estrella, la comunicacién se establece entre los dis-
positivos finales (pueden ser tanto FFD como RFD) y un dispositivo central denominado
coordinador de red de area personal (PAN-C) como se muestra en la Figura 2.3. Dicho coor-
dinador puede o no tener aplicaciones o tareas asignadas como los demas dispositivos pero
debe ser capaz de enrutar cualquier tipo de informacion dentro de la PAN.

Todos los dispositivos deben tener asociado un identificador tinico de 64 bits y ademaés se

le puede ser asignado un identificador corto de 16 bits por el coordinador al momento de ser
asociado a la PAN [9].

®
® » o

. Legend
\ . PAN Coordinator
. FFD End Device

O RFD End Device

OA/'

Figura 2.3:  Ejemplo de topologia tipo estrella.
Referencia: [10]

Topologia Peer-to-Peer. Aligual que la topologia estrella, la topologia peer-to-peer cuen-
ta con un coordinador de red, pero a diferencia de la topologia estrella, cada dispositivo de
la red puede comunicarse con otro, siempre y cuando este tultimo se encuentre dentro de su
espacio personal de operacion o POS, por sus siglas en inglés (Personal Operating Space).
Un ejemplo de esta topologia se muestra en la Figura 2.4 [9].

Aligual que la topologia estrella se establecen identificadores de red para cada dispositivo,
exactamente de la misma forma.

Esta topologia admite otras aiin mas complejas como la topologia mesh.
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Legend

. PAN Coordinator

O @ FFD End Device
() RFD End Device

Figura 2.4:  Ejemplo de topologia peer-to-peer.
Referencia: [10]

Topologia Mesh. Dentro de la topologia mesh, todos los dispositivos pertenecientes a la
PAN pueden ser idénticos, salvo uno que debe servir como PAN-C. En este tipo de topologia
no existe una estructura predefinida como en la anteriormente mencionada topologia estrella.

La informacion puede viajar de dispositivo en dispositivo hasta encontrar al nodo de
destino, esto hace que el alcance de la red se vea extendido mas alla del alcance propio de
cada uno. Ademas, entre otros algoritmos permite el descubrimiento automatico de nuevas
rutas y se recupera de forma espontanea frente a fallos de la red (Salida de un nodo de la
red, nodos huérfanos, entre otros).

La tnica restriccion que se mantiene es que los RFDs siguen solamente pudiendo comu-
nicarse con los FFDs|5].

2.2.2.2. La Arquitectura

La arquitectura de las redes de tipo LR-WPAN esta definida en funcion de bloques lla-
mados capas, donde cada una es responsable por cierta parte del estdndar ademas de prestar
servicios a las capas superiores. La disposicion de estas capas estd basada en el modelo OSI.

Cualquier dispositivo que forme parte de una red basada en el estdndar debe estar con-
formado por una capa fisica (PHY), la cual comprende todo lo concerniente al canal RF
incluyendo mecanismos de control de bajos niveles de potencia, y una capa de control de
acceso al medio (MAC) que provee el acceso al canal fisico para la transferencia de cualquier
paquete [9)].

Las capas superiores constan de una capa de red, la cual proporciona el soporte para la
configuracion de la red en si, su manipulacién y enrutamiento de paquetes dentro de ella, y
una capa de aplicacion que provee de las funciones destinadas a cada dispositivo.

Cabe destacar que la definicion de las capas superiores escapa del objetivo de este estandar
ya que, como se menciond anteriormente, este estandar solo define los parametros de la capa
PHY y la MAC, sin embargo, fue disenado un mecanismos de acceso a la MAC denominado
"control de enlace 16gico" o LLC (Logical Link Control) que accede a través de la subcapa
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‘ ) . < > @ ~~ coordinator
D Coordinator

. FFD End Device
O RFD End Device

Figura 2.5: Ejemplo de topologia mesh.
Referencia: [11]

de servicio de convergencia especifica o SSCS (Service Specific Convergence Sublayer) para
de esta manera dejar, a disposiciéon de quien lo desee, la implementacion de dichas capas
superiores.

Se puede observar en la Figura 2.6 la arquitectura descrita en esta pauta partiendo del
canal fisico o medio, las capas PHY, la MAC, etc. hasta llegar al bloque comprendido por el
resto de las capas superiores.

2.2.2.3. Modos de Operaciéon de una Red bajo el Estdindar TEEE 802.15.4

Existen dos modos de operaciéon: con y sin habilitacion de guias o beacons. Dichos modos
son denominados: beacon enabled (BE) y nonbeacon enabled (NBE) respectivamente.

Modo Beacon Enabled. En este modo todos los nodos, salvo el PAN-C, permanecen
en un estado de bajo consumo durante un tiempo denominado "intervalo de beacon" o BI,
por sus siglas en inglés (Beacon Interval), luego todos deben salir de dicho estado para la
recepcion del proximo beacon, el cual contiene informacion concerniente a paquetes pendientes
por enviar del PAN-C y su destinatario. El nodo destino debe permanecer a la espera del
paquete, mientras que el resto debe volver a dicho estado de bajo consumo. Luego de dicho
nodo recibir el paquete, debe volver a su estado inicial, hasta el siguiente beacon. Esto hace
que la red tenga un consumo potencia mucho menor.

El PAN-C es el encargado de emitir los anteriormente mencionados beacons, los cuales
mantienen la sincronizacion de la red a razén del BI[9].

Este modo tiene como desventaja el tener que adoptar topologias estructuradas (estrella,
arbol, entre otras) debido a que, al ser el PAN-C el que sincroniza la red, solo él maneja la
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Capas Superiores

MAC

PHY

Medio Fisico

Figura 2.6:  Arquitectura del Estandar IEEE 802.15.4.
Referencia: 9]

informacion transmitida, imposibilitado comunicaciones de dispositivo a dispositivo (tipo de
comunicacion base para la topologia mesh).

La Supertrama (Superframe). Dentro del modo de operacion beacon enable, existe
una modalidad denominada Supertrama o Superframe. Esta consiste en la segmentacion del
BI en dos regiones basicas, como se observa en la Figura 2.7, denominadas porcion activa
(Active Portion), cuya duracion se denomina "duracion de supertrama" o SD (Superframe
Duration) y la otra, porcion inactiva (Inactive Portion). La primera, a su vez, se desglosa
en dieciséis(16) bloques (Slots), para el envio de informacion. Estos pueden ser ocupados en
su totalidad o no, durante la transmision de un paquete, lo que implica un ancho de banda
variable. Algunas aplicaciones requieren la regulaciéon de dicho ancho de banda por lo que
se limita el tiempo de transmision de informacion a un intervalo denominado "tiempo de
contencion para acceso" o CAP (Contention Access Period), dejando dentro de la porcion
activa un tramo denominado "tiempo de contencion libre" o CFP (Contention Free Period).
Este ultimo puede tener una duracion variable de cero(0) a siete(7) slots. Cabe destacar
que algunas aplicaciones utilizan el CFP para la transmision de informacion concerniente a
aplicaciones que se ejecutan paralelamente al funcionamiento de la red. Dicha informacion se
transmite mediante el uso de "bloques de tiempo garantizados" o GTSs (Guaranteed Time
Slots), los cuales pueden ocupar més de un Slot.

Se puede observar en la Figura 2.7, la estructura de la supertrama, la cual inicia su CAP
(en este caso de 9 slots) con la recepcion del primer beacon (este beacon esta contenido dentro
del slot cero). Inmediatamente después de concluir el CAP sigue el CFP. Se puede observar
en dicha Figura como el CFP esta compuesto por tres(3) GTSs (GTS1 de tres slots, GTS2
de un slot y GTS3 de tres slots para un total de siete slots, el maximo permitido). Luego con
el fin del CFP culmina la porcién activa e inicia la inactiva donde se regresa al estado inicial
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de bajo consumo hasta la recepcion del proximo beacon.
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Figura 2.7:  Estructura de Supertrama.
Referencia: |9

Modo Nonbeacon Enabled. Este modo, aunque no es totalmente carente de beacons, por
ser estos necesarios para el proceso de asociaciéon, permite una red con menos uso del canal
ya que no implementa las tramas de guia para ello, tramas que en el modo beacon enable
son transmitidas cada BI a pesar de no ser necesario el envio de informacion. Este hecho
representa un ahorro de energia parcial para este modo de operacion ya que no se envian
datos de no ser estrictamente necesario. Como desventaja de este, es el hacer obligatoria la
continua atencion al canal lo que le imposibilita, a los nodos de la red, del uso de mecanismos
de ahorro de energia, aumentando asi el consumo generalizado de la red.

Modelo de Transferencia de Datos. Este modelo implica tres(3) tipos de transferencias:
coordinador a dispositivo, dispositivo a coordinador y dispositivo a dispositivo. Dos de estés
son usadas en la topologia estrella mientras que la topologia peer-to-peer hace uso de los tres
tipos.

Dependiendo del modo bajo el que opere la red, se tendran esquemas de funcionamiento
como los mostrados en las Figuras 2.8 y 2.9.

2.2.2.4. Descripciéon de la Capa PHY

La capa fisica o PHY (nomenclatura del estandar), como fue mencionado en la descripcion
del modelo OSI, es la que esté encargada de regular todos los parametros en cuanto al medio.
Como se puede observar en el Cuadro 2.1 la capa fisica para el estandar IEEE 802.15.4 define
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modo beacon enable a la derecha bajo modo nonbeacon enable.
Referencia: |9
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Figura 2.9: Comunicacién coordinador a dispositivo. A la izquierda funcionamiento bajo
modo beacon enable a la derecha bajo modo nonbeacon enable.
Referencia: |9
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rangos de operacion en las bandas de 868, 915 y 2450 MHz; una tasa de pulsos de 300, 600 y
2000 Kchip/s'; define las modulaciones a implementar como BPSK para las bandas de 868
y 9156MHz y O-QPSK para la banda de 2.4GHz; ademés regula el ancho de banda para 20,
40 y 250 Kbps; entre otros parametros.

Cuadro 2.1: Algunos parametros concernientes a la capa fisica (PHY) perteneciente al estan-

dar 802.15.4.
Referencia: 9]
Parémetros de pr i6 Parametros de la Informacion
PHY Bandas de propag
Frecuencia . Ancho de
(MHz) Tasa de Chip . Tasa de Simbolo .
(MHz) (Kchipis) Modulacién ?::;15 (ksymhbol’s) Symbols
268/915 8688686 300 BPSK 20 20 Binary
902928 600 BPSK 40 40 Binary
2450 2400-2483.5 2000 0-QPSK 250 62.5 16-ary
Orthogonal

La capa fisica define como medio el aire e incluye mecanismos de ED, LQI, CCA, el
algoritmo CSMA-CA, la seleccion de canal y habilita tanto la recepciéon como emision de
paquetes.

Algunos Mecanismos del Estandar IEEE 802.15.4.

a)

Deteccién de energia (ED). Es un mecanismo pensado para ser utilizado por la capa
de red como parte de un algoritmo de selecciéon de canal. Provee un valor estimado de
la potencia de la senal medida en el canal actual. Esta mediciéon es presentada mediante
un valor entero de 8 bits contenido dentro del rango 0x00 - OxFF hexadecimal, donde el
minimo valor corresponde con el 0x00, representando una potencia menor a 10dB por
encima de la sensibilidad especificada para el receptor, y donde el maximo corresponde
a 40dB por encima de la referencia de 10dB antes mencionada [12].

Indicador de calidad de enlace (LQI). Es un mecanismo que caracteriza la fuerza
y/o la calidad de un paquete recibido. Su célculo utiliza el valor de energia medido por
el mecanismo ED en el receptor, un estimado de la relaciéon senal-a-ruido o una combi-
nacion de ambos. Este valor esta contenido dentro del rango 0x00 y OxFF hexadecimal,
correspondiendo 0x00 con el valor minimo y OxFF con el maximo. Cabe destacar que
la capa de implementacion de este mecanismo (capa de red o la capa de aplicacion), no
esta especificada dentro del estandar [12].

Referencia de canal libre (CCA). Dentro del algoritmo de deteccion de canal li-
bre existen algunos parametros que deben ser prefijados segtin se desea la forma de
operacion de la red. Dentro de estos se encuentra el modo de deteccién de canal libre.
Dicho modo permite ajustar bajo cuales circunstancia se debe reportar el canal como
ocupado o libre [12]|. Estos modos se listan a continuacion:

1Un chip/s equivale a un bit/s de la sefial radiada.
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Octets: 4 1 1 variable

Preamble SFD Frame length Reserved PSDU
(7 bits) (1 bit)

SHR PHR PHY payload

Figura 2.10:  Composicion de la capa fisica (PHY).
Referencia: |9

o Modo 1 - Energia por encima del umbral: el mecanismo CCA debe reportar el
canal como ocupado al detectar energia por encima del umbral del ED.

o Modo 2 - Sélo deteccion de portadora: el mecanismo de CCA debe reportar el canal
como ocupado cuando se detecte una senal con las caracteristicas de modulacién
descritas en el estdndar IEEE 802.15.4, esto sin importar que los niveles de energia
medidos, se encuentren por encima o por debajo del umbral de deteccion del
mecanismo ED.

o Modo 3 - Deteccion de portadora con energia por encima del umbral: como combi-
naciéon de los dos modos descritos previamente, dentro de este modo de operacién
el mecanismo CCA debe reportar el canal como ocupado cuando se detecte una se-
nal con las caracteristicas de modulacion descritas dentro del estandar y la energia
medida sea mayor al umbral de detecciéon del mecanismo ED.

d) El mecanismo CSMA-CA. Este algoritmo permite el acceso al canal, haciendo uso
de los mecanismos de CCA y ED ademas de un conjunto de parametros internos del
estandar. Da soporte a dos mecanismos el CSMA-CA Ranurado y el CSMA-CA No Ra-
nurado para las configuraciones beacon enabled y nonbeacon eneabled respectivamente.
Tanto el algoritmo CSMA-CA como dichas configuraciones seran tratadas mas adelante
dentro de este trabajo de grado.

La Unidad de Datos Protocolar de la Capa PHY (PPDU). El estandar plantea un
formato para la unidad de datos manejada por la capa fisica que consta de tres componentes
basicos como lo son: el encabezado de sincronizacién o SHR (Syncronization Header), el
encabezado de la capa fisica o PHR (PHY Header) y una trama de carga o payload de longitud
variable que soporta a la capa MAC. En la Figura 2.10 se muestran las componentes de la
PPDU y los campos que la componen los cuales se describen a continuacion:

a) Preambulo o Preamble. Este campo es usado por los transceptores para sincroni-
zacion. Consta de 32 ceros en binario y permite la sincronizacion de los chip/s (pulsos
por segundo) y los symbol/s (simbolos por segundo) a la hora de recibir un paquete.

b) Delimitador de Inicio de Trama o SFD. Es un campo de 8 bits y actia como
indicador de fin del campo preamble, o en otras palabras, el fin de la sincronizacion y
por ende el comienzo del paquete.

¢) Longitud de Trama. Este campo esta conformado por 7 bits y muestra la longitud
del campo PSDU. Este valor puede ir de 0 a 127 octetos. Cabe destacar que dentro del



CAPITULO 2. EL MARCO TEORICO 23

Octets: 2 1 0/2 0/2/8 0/2 0/2/8 variable 2
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Figura 2.11:  Estructura bésica de la capa MAC.
Referencia: |9

estandar el nimero méaximo de octetos se denomina aMaxPHY PacketSize y su valor es
127.

Unidad de Datos de Servicio de la Capa PHY (PSDU). Es un campo de longitud
variable el cual tiene como carga los paquetes que forman la informacién a transportar. Dentro
de este campo estd contenida la capa MAC.

2.2.2.5. Descripcién de la Capa MAC

La capa MAC es la que maneja todos los accesos al canal RF de comunicaciones y ademaés
es responsable de un conjunto de tareas listada a continuacion:

o Generacion de guias o beacons si el dispositivo es un coordinador.

@)

Establecer el sincronismo con los beacons.

Ofrecer soporte para dispositivos que de deseen asociarse a la PAN.

@)

O

Ofrecer el soporte para la seguridad al dispositivo.

Emplear el mecanismo CSMA-CA para el acceder al canal.

@)

o Manejo y mantenimiento del mecanismo GTS.

o Proveer un enlace confiable entre entidades MAC.

La Unidad de Datos Protocolar de la Capa MAC (MPDU). La capa MAC, al igual
que la capa PHY, esta formada por tres componentes los cuales son: el encabezado o MHR
(Mac Header), la carga o MAC payload y por tltimo el pie de trama o MFR (Mac Footer).
En la Figura 2.11 se observa la estructura de la MAC mencionada anteriormente ademas de
los campos que internamente la componen, los cuales seran descritos a continuacion:

a) Control de trama (frame control). Campo de dos octetos de longitud, el cual
contiene informacion que define el tipo de trama que se esta recibiendo. Los tipos de
identificadores que vienen contenidos en el paquete (16bits o 64bits), entre otros. El
formato de este campo corresponde con el observado en la Figura 2.12.

Se describiran a continuacion los campos pertenecientes al frame control:
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Bits: 0-2 3 4 5 6 7-9 10-11 12-13 14-15
Frame Security Frame Ack. Infra- Reserved Dest. Reserved Source
type enabled pending request PAN addressing addressing
meode mode

Figura 2.12:  Estructura del campo control de trama (frame control).
Referencia: 9]

o El tipo de trama (Frame Type). Subcampo de 3 bits que indica qué tipo
de trama es la que esta siendo recibida, ya sea beacon, data, acknowledgement
o command. Los valores que toma este subcampo corresponden con la Cuadro
2.2. Estos tipos de tramas seran descritos mas adelante dentro de este trabajo de
grado.

Cuadro 2.2: Valores del subcampo tipo de trama (frame type).
Referencia: |9

Fra u;e: E}’;O‘vﬂluf Description
000 Beacon
001 Data
010 Acknowledgment
011 MAC command
100—111 Reserved

o Habilitacién de seguridad (Security Enable). Subcampo de 1 bit de longitud
y muestra si el paquete recibido se encuentra encriptado o no, para los valores de
cero y uno respectivamente.

o Trama pendiente (Frame Pending). Subcampo de un 1 bit de longitud que
indica, al ser su valor igual a uno(1), que el dispositivo emisor tiene paquetes
pendientes por transmitir a este mismo destino, de lo contrario este subcampo
debe permanecer en cero(0).

o Solicitud de verificaciéon de correcta recepcion (Ack Request). Subcampo
de un 1 bit de longitud que indica, al ser su valor igual a uno(1), que el dispositivo
emisor solicita se le sea enviado un paquete tipo acknowledge. En caso contrario
este subcampo debe permanecer en cero(0).

o Intra PAN. Subcampo de 1 bit de longitud que indica, si el valor que toma es
igual a uno(1), que el paquete recibido tiene como destino una direccion interna
dentro de la PAN.

o Tipo de identificador de destino (Destination Addressing Mode). Sub-
campo de 2 bits de longitud que muestra, segiin el Cuadro 2.3, qué tipo de identi-
ficadores de destinos estan contenidos dentro del paquete que esta siendo recibido.
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Cuadro 2.3: Valores posibles para los subcampos destination addressing mode y source ad-
dressing mode del campo frame control.
Referencia: 9]

Addressing mode value

b, by Description
00 PAN identifier and address field are not present.
01 Reserved.
10 Address field contains a 16 bit short address.

11 Address field contains a 64 bit extended address.

o Tipo de identificador de origen (Source Addressing Mode). Subcampo de
2 bits de longitud que muestra, segiin el Cuadro 2.3, qué tipo de identificadores
de origen estan contenidos dentro del paquete que esta siendo recibido.

b) Numero de Secuencia (Sequence Number). Campo de 8 bits que permite deter-
minar el orden de los paquetes recibidos, ya que debe incrementarse en pasos de uno en
uno con la transmisién de cada uno. El valor que este tome al iniciar cada dispositivo
debe ser generado bajo un algoritmo aleatorio cuyo desarrollo escapa de este estandar.

¢) Identificador de PAN de Destino (Destination PAN Identifier). Campo de
longitud variable (entre cero y dos octetos), que puede o no contener el identificador
corto de 16 bits como identificador de PAN de destino, en caso de ser necesario.

d) Identificador de Destino (Destination Address). Campo de longitud variable
(entre cero, dos u ocho octetos) que puede o no contener, o un identificador corto de
16 bits o extendido de 64 bits como destino, de ser necesario.

e) Identificador de PAN de Origen (Source PAN Identifier). Campo de longitud
variable (entre cero y dos octetos), que puede o no contener un identificador corto de
16 bits como identificador de PAN de origen, de ser necesario.

f) Identificador de Origen (Source Identifier). Campo de longitud variable (entre
cero, dos u ocho octetos), segtin indique el subcampo destination addressing mode del
frame control, que pueden contener o no, un identificador corto o uno extendido de 64
bits como identificadores de origen, de ser necesario.

g) Carga de la Trama (Frame Payload). Es un campo de longitud variable que con-
tiene la informacion enviada. Aqui se encuentran contenidas la capa de red y la de
aplicacion.

h) Trama de Chequeo de Secuencia (FCS). Es un campo de 16 bits de longitud que
contiene el CRC (Cyclic Redundancy Check) de 16 bits de la ITU-T .

La ITU (International Telecommunication Union) fue creada en el afio 1865. Se encarga de coordinar los
principales estandares a nivel de telecomunicaciones del mundo. Su extension en telecomunicaciones (ITU-T)
fue creada en el afio 1956 con el nombre de CCITT, por sus siglas en francés, Comité Consultatif International
Téléphonique et Télégraphique, renombrada en 1993 para adoptar el nombre que hoy lleva.
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Tipos de Tramas Existen un conjunto de tramas que son manejadas dentro del estandar,
las cuales tienen propoésitos especificos.Estas se describen a continuacion:

a)

b)

Trama de Reconocimiento (Acknowledge Frame). Esta es una trama cuyo pro-
posito es la notificacion de la correcta recepcion de un paquete cualquiera, durante un
proceso de comunicacion. El envio de esta trama debe ser solicitado por el emisor del
paquete, poniendo en alto el subcampo acknowledge request del campo frame control
de la capa MAC. Se observa en la Figura 2.13 que esta trama carece, a nivel de la capa
MAC, de su componente de carga o MAC payload o MSDU.

Octets: 2 1 2
MAC Frame |Sequence| reg
sublayer Control | Number
i MHR MFR i
Octets: 4 1 1 i 5 i
Start of
PHY Preamble| 7~ °° | Frame MPDU
layer Sequence| ngjiter | Length
i SHR PHR P5DU E
i 11 i
PPDU

Figura 2.13:  Estructura de un paquete de reconocimiento o acknowledge.
Referencia: |9

Trama de Guia (Beacon Frame). Esta trama es utilizada tanto para el proceso de
asociacion a la red como en el proceso de comunicacion (solo redes que funcionen bajo
el modo beacon enable). Posee especificaciones del modo de operacion contenidas en los
campos superframe specification y GTS fields pertenecientes a la componente MSDU
como se observa en la Figura 2.14.

A diferencia de la trama de acknowledge, la trama beacon, si posee la componente de
carga de la MAC y a la vez una componente de carga especifica del paquete denominada
como beacon payload.

Se puede observar en la Figura 2.14 su composicién a nivel de componentes, capas y
campos que la conforman.

Trama de Comandos (Command Frame). Esta trama es utilizada para todos los
procesos de la red como entre algunos se pueden mencionar: solicitudes de asociacion,
disociacion, peticion de datos, notificaciones de conflicto, entre otros. Dentro de su com-
ponente MSDU como primer octeto tiene el campo command type, como se muestra en
la Figura 2.15, cuyos valores a tomar se rigen por el Cuadro 2.4 segtin sea la naturaleza
del comando. Algunos de dichos comando seran descritos con mayor detenimiento en
la seccion 2.2.2.6.

Cabe destacar, que se debe configurar correctamente el subcampo frame type del frame
control para marcar mostrar al receptor el tipo de paquete que se estd enviando. La
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Octets: 2 1 4or 10 2 k m n 2
MAC - Pending
Frame Sequence Addressing Superframe GT3 Add FOS
sublayer Control Number Fields Specification | Fields Fiolds
i MHR MEDU MFR |
boss
________________ .
Cetets: 4 1 1 : T+{dorid) +k+m+n i
FHY | Preamble | Slarl of Frame | Frame
layer |Sequence| Delimiter Length
i SHR PHR MPDU
E 13+(dor10)+k+m+n
PPDU
Figura 2.14: Estructura de una trama de guia o beacon.
Referencia: [9]
Qctets: 2 1 4t020 1 2
MAC Frame |Sequence| Addressing [Command
Sablavat Control | Number Fields Type i
: MHR M3DU MFR i
Octets: 4 1 1 E 6+(4t020)+n i
PHY Preamble %ﬁi’;‘g Frame
Iayer Sequence Dielimiter Length
i SHR PHR PSDU i
i 12+ (4t0 20)+n i
PPDU
Figura 2.15:  Estructura de un paquete de comando o command.

Referencia: |9
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implementacion del beacon como parte del proceso de asociacion, serd mostrada mas
adelante en la seccion 2.2.2.6.

d) Trama de Datos (Data Frame). Esta trama es la encargada de transportar la in-
formacion dentro de su MSDU. Su estructura es bésicamente la misma de la MAC
corriente, como se observa en la Figura 2.16, esto debido a que no posee ningtin campo
dentro de la componente MSDU que la diferencie en gran medida. Al igual que tramas
anteriormente descritas es necesaria la correcta configuracion de los campos pertinen-
tes como por ejemplo: especificar paquete encriptado, los tipos de identificadores se
encuentran contenidos dentro del paquete, entre otros.

2.2.2.6.

Enable)

El Proceso de Asociacién de un Nodo a la Red (Modo Nonbeacon

Es un proceso que, como su nombre lo indica, le permite a un nodo cualquiera asociarse
a la red. Cabe destacar que se desarrollara inicamente el proceso de asociaciéon para una red
operando bajo el modo nonbeacon enable, debido a que este es el modo implementado para
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Cuadro 2.4: Comandos asociados a la trama command.
Referencia: |9

Command frame Command name
identifier (Nombre de camndo)
0x 01 Association request  (Peticion de asociacion)
0x02 Association response (Respuesta a la peticion de asociacion)
0x03 Disassociation notification (Mofificacion de disociacion)
0x04 Data request (Peticién de datos)
0x05 PAN ID conflict notification (Notificacién de conflicto de PAN ID)
0x 06 Orphan notification (Notificacién de nodo huérfano)
0x07 Beacon request (Peticion de trama de guia)
0x 08 Coordinator realignment (Reordenamiento de nodo huérfanov)
0x09 GTS request (Peticion de GTS)
O0x0a—0xff Reserved (Reservado)
Octets: 2 1 4to 20 n 2
ot e[| ooz [ osmpwons | s
! MHR MSDU MFR l
Qctets: 4 1 1 E S5+(4to20)+n i

PHY |Preamble |51arlofFrame Frame MPDLU

layer |Seqguence| Delimiter | |ength

SHR PHR PSDU
11+{dto20)+n

PPDU

Figura 2.16: Estructura de un paquete de datos o data.
Referencia: |9

la red desarrollada en este trabajo especial de grado'.

A continuacién sera descrito el proceso de asociacion en sus dos presentaciones: la asocia-
cion de un dispositivo que se encuentra dentro del alcance del PAN-C y la asociaciéon de un
dispositivo fuera de él. Este ultimo sera descrito en la seccion 2.2.3.

Asociaciéon Dispositivo - coordinador En este proceso, el dispositivo que desea aso-
ciarse (un nuevo coordinador o dispositivo final), se encuentra dentro del alcance del PAN-C
por lo que el uso de las capas superiores (capa de red y aplicacion) no se hace necesario. Esto
permite esquematizar de una manera més simple dicho proceso como se muestra en la Figura
2.17.

Consta de 6 etapas basicas como lo son: la peticion de trama de guia o beacon request, el
beacon per sé como repuesta a dicha peticion, la peticion de asociacion o association request,

1Se deja a criterio del lector, de interesarle, la revision de la referencia [9] para la descripcion del proceso
de asociaciéon de un nodo a una red operando bajo el modo beacon enable
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Coordinador | Coordinator Device Dispositivo

Beacon.Request Peticion de Trama de Guia

A

Trama de Guia Beacon

A 4

Association. Request | Peticién de Asociaciéon

A

Trama de Reconocimiento Acknowledge

Association.Confirm Confirmacion Asociacion

Trama de Reconocimiento Acknowledge

Confirmacion Asociacion | Association. Response
>

Acknowledge Trama de Reconocimiento

A

Figura 2.17:  Esquema del proceso de asociacion de un nodo a la red funcionando bajo el
modo nonbeacon enable.

la confirmacién de asociacion o association confirm, la respuesta a la peticion de asociacion o
association response y por ultimo el acknowledge. Estas etapas seran descritas a continuacion:

a) Peticion de Beacon (Beacon.Request). Para un dispositivo poder asociarse (un
nuevo coordinador o dispositivo final), debe averiguar primeramente si existe alguna
red ocupando el canal en el que este se encuentre; y de existir, debe a su vez poder
saber si dicha red posee disponibilidad para asociarlo. Esto se logra mediante el beacon
request, ya que al ser esta una peticion, su respuesta indicaria que el canal se encuentra
ocupado por una red desarrollada bajo el estandar IEEE 802.15.4, y a su vez, le permite
a dicho nodo, obtener el modo de operacién de dicha red y todas sus caracteristicas,
como por ejemplo (identificador de PAN, disponibilidad por parte de la red para nuevas
asociaciones, entre otros).

El beacon request, es transmitido mediante una trama de comando, tipo de trama en
la que debe ser indicado en el subcampo frame type del frame control. Dicha trama de
comando lleva en su campo command frame identifier, el valor 0x07 hexadecimal segin
el Cuadro 2.4, correspondiente a una peticion de trama de guia . El beacon request porta,
tanto para el identificador de PAN de destino, como para el identificador de dispositivo
de destino (identificadores cortos de 16 bits), el valor OxFFFF hexadecimal, lo que
indica que va dirigido a cualquier dispositivo perteneciente a cualquier PAN disponible.
Esta trama no porta identificadores de origen de ningin tipo. Se recuerda que el tipo
de identificadores contenidos dentro de cada paquete debe ser especificado dentro de
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octets: 7 1
Command
MHR fields frame identifier

Figura 2.18: Formato de Comando tipo beacon request.
Referencia: |9

los subcampos destination addressing mode y source addressing mode pertenecientes al
campo frame control de la capa MAC.

Si un beacon request, no recibe respuesta alguna, el dispositivo en busca de PAN, debe
asumir que dentro del canal en el que se encuentra esta libre, por lo que debe realizar
un cambio de dicho canal y realizar nuevamente dicha peticion. Esta situacion debe
mantenerse hasta que el dispositivo logre asociarse a alguna red disponible.

En la Figura 2.18 se muestra el formato de un comando tipo beacon request.

Respuesta a la Peticion de Beacon. Como respuesta a un beacon request, por parte
del PAN-C, es enviado un beacon. Este posee la informacion que describe todo el modo
de operacion de la red y sus caracteristicas. Uno de los campos que conforman al beacon,
es el superframe specifications, dentro del cual se encuentra el subcampo association
permit (un bit de longitud), el cual indica, de estar en estado alto, que la PAN se
encuentra admitiendo nuevos dispositivos a la red. A su vez, dicho beacon, le brinda
informacion al dispositivo del identificador de PAN y del identificador del coordinador
de la red que emisor de la respuesta.

Al dispositivo recibir el beacon, y detectar que se estan aceptando nuevas asociaciones,
debe emitir un association request, de lo contrario, continuar con la btisqueda de una
PAN a la cual asociarse.

Peticion de Asociaciéon (Association.Request). Al igual que el beacon request,
el association request se transmite bajo la trama de tipo comando, con un command
frame identifier = 0x01 hexadecimal, correspondiente a un association request. Esta
trama contiene como identificador de PAN de destino e identificador de coordinador
de destino, los obtenidos previamente del beacon (respuesta al beacon request). A su
vez, toma el valor 0xFFFF, como identificador de PAN de origen, indicando el no estar
asociado a ninguna red. Ademaés contiene el identificador extendido de 64bits tnico de
cada dispositivo en el mundo!. Como primer byte, del command payload, se encuentran
descritas, en un octeto, las aptitudes propias del dispositivo para con la red (capability
information), dentro de las cuales se pueden mencionar: el tipo de dispositivo (RFD o

'Los veinticuatro(24) bits més significativos del MAC address (identificador extendido de 64 bits), se
denominan OUI (Organizational Unique Identifier), el cual debe ser comprado a la IEEE, ente que regula
su distribucién para evitar conflictos entre los nodos de cualquier red en el mundo o incluso nodos de re-
des vecinas. El resto de los bits se denominan OEM (Original Equipment Manufacturer) y son regulados
directamente por el consumidor intermedio (desarrolladores de dispositivos basados en este estandar) [13]

[14].
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octets: 17/23 1 1
MHR fields Command Capability
frame identifier information

Figura 2.19: Formato de la peticién de asociacion.
Referencia: |9

FFD), tipo de fuente de alimentacion (directa o baterias), capacidad para manejo de
encriptacion y desencriptacion de informacion, entre otros.

Ademés de todo lo antes mencionado, la peticién de asociacion debe estar respalda por
mecanismos de acknowledge, por lo tanto, dentro de su encabezado se debe configurar
en alto el subcampo Ack. Req del frame control para indicarle al coordinador que debe
notificar la correcta recepciéon de este paquete. En la Figura 2.19 se observa el formato
de un comando tipo association request.

Confirmacion de Asociaciéon (Association.Confirm). Existe la posibilidad de que
por alguna u otra circunstancia, la peticion de asociaciéon no sea respondida, en este
caso, el dispositivo que desea asociarse, debe emitir una confirmaciéon de asociacién
(association confirm,).

Dicha peticion es de tipo comando, por lo tanto, se envia bajo la trama command frame.
El campo command frame identifier se escribe con 0x04 hexadecimal (data request),
correspondiente con el Cuadro 2.4, por ser una peticién de datos.

Esta confirmacion debe contener como identificador de PAN de origen, el identificador
de PAN de la red a la que se desea asociar y el identificador extendido de origen de 64
bits. A diferencia del association request, el association confirm no posee ningin tipo
de carga. Este comando requiere de igual forma el uso de mecanismos de acknowledge
para verificar su correcta recepcion por parte del coordinador. En la Figura 2.20, se
observa el formato de la confirmacion de asociacion.

octets: 7/11/13/17 1

Command
MHR fields frame identifier

Figura 2.20: Formato de la confirmacion de asociacion (Data Request).
Referencia: 9]

Respuesta a la Peticiéon de Asociacidén (Association.Response). Finalmente, la
respuesta a la peticion de asociacion, la cual puede observarse en la Figura 2.21, es la
que concluye el proceso, sin importar si el nodo fue aceptado o no por el PAN-C.

Este paquete se transmite bajo la trama command frame con command frame identifier
= 0x02 hexadecimal, correspondiente a un comando tipo association response segin
el Cuadro 2.4. Este finalmente contiene la informacion del estado de la asociacion,
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octets: 23 1 2 1
MHR fields Command Short Association
frame identifier address status

Figura 2.21: Formato de la respuesta a la peticion de asociacion (association response).
Referencia: |9

Cuadro 2.5: Estados de ssociacion posibles para el campo status.
Referencia: |9

Association status Description
(Estado de Asociacion) (Descripcion)
0x 00 Association successful.  (Asociacién satisfactoria)
0x01 PAN at capacity. (PAN a plena capacidad)
0x02 PAN access denied. (Acceso a PAN denegado)
0x03—0x 7f Reserved. (Reservado)
0x 80—0x ff Drniiee metstion (Reservado)

indicdndolo en el campo association status del command payload segin el Cuadro 2.5,
donde se contemplan: una asociaciéon positiva para un status = 0x00 hexadecimal, una
negativa para un status = 0x01, y finalmente la posibilidad de serle negado el acceso a
la PAN al dispositivo mediante un status ajustado en 0x02 (red a capacidad, limitacion
del ntimero de nodos de la red, entre otros). En este tltimo caso, el dispositivo debe
mantenerse en el proceso de buscar una PAN a la cual asociarse.

Se puede observar en la Figura 2.18, un campo denominado short address en el cual,
de haberse solicitado por parte del dispositivo, el Identificador Corto de 16 bits.

Esta etapa de igual forma debe ser respaldada por mecanismos de acknowledge.

2.2.3. Las Capas Superiores

En vista del soporte que ofrece el estandar TEEE 802.15.4 para las capas PHY y MAC,
y por ser necesaria la se hace necesaria la implementaciéon de un protocolo que permita
complementar nuestro esquema basado el modelo OSI con una capa de red que permita
procesos de enrutamiento dentro de la red. Con esta finalidad se hizo un analisis de los
protocolos MIWI, MIWI P2P y ZigBee los cuales se describe a continuacién:

2.2.3.1. MIWI

Es un protocolo sencillo, creado por Microchip Technology Incorporated, disenado para
redes inalambricas de baja transferencia de datos, corto alcance y bajo costo. Fundamen-
talmente basado en el estandar IEEE 802.15.4 para WPANs (Wireless PANs). MIWI esta
disenado para aplicaciones que impliquen redes de pequeno tamano, que no requieran un
namero muy grande de dispositivos, pocos o ningin hop (puente intermedio) para lograr
comunicaciones dispositivo - coordinador.
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Algunas caracteristicas de este protocolo son: un maximo de 1024 nodos, cada coordinador
puede tener un maximo de 127 nodos asociados a él, un maximo de 8 coordinadores, 4 hops
dentro de la red y 2 hops desde el coordinador.

El protocolo MIWI basa sus capas inferiores en el estdndar IEEE 802.15.4 y provee de la
Capa de Red para procesos de enrutamiento.

2.2.3.2. MIWI P2P

Este protocolo al Igual que MIWI, fue creado por Microchip Technology Incorporated,
ademas de estar orientado al mismo tipo de redes de baja transferencia de datos, corto alcance
y bajo costo. Al igual que MIWTI est& basado en el estandar IEEE 802.15.4 para la capa PHY
y la MAC.

A diferencia de MIWI, el cual provee de una capa de red adicional, este protocolo modifica
la capa MAC para hacer de esta una capa hibrida entre la capa MAC y la de Red, facilitando
los procesos de reconocimiento, conexiéon y desconexion, entre otros, mediante la adicion de
comandos a la capa MAC.

Este protocolo permite 24 nodos, sin embargo, no permite procesos multi-hop por lo que
la red se ve limitada al alcance de los dispositivos.

2.2.4. Protocolo ZigBee

En 2004 ZigBee Alliance, una comunidad internacional sin fines de lucro, establecio el
protocolo Zigbee, el cual esta disenado para utilizar las caracteristicas del estandar 802.15.4,
en especial la aplicacién a redes inalambricas de controles y sensores, de bajo costo y bajo
consumo con baja tasa de transmision de datos.

El protocolo ZigBee se caracteriza por un requerimiento de memoria de entre 4 y 32 KB,
una vida t1til en dispositivos a bateria de anos, mas de 65 mil nodos conectados por cada
dispositivo maestro, una tasa de transferencia de aproximadamente 250Kb /s y un alcance de
300m, asi mismo, ZigBee tiene la posibilidad de manejar una gran variedad de dispositivos
clasificados por sus capacidades, estos se pueden observar en el Cuadro 2.6.

El protocolo ZigBee define la capa de red (NWK), esta se encarga de permitir a una red,
con transmisores de baja potencia, crecer en tamano a través de los procesos de enrutamiento,
sufriendo de bajas latencias.

Estructura de la NWK La NWK consta de dos componentes, estas son: el encabezado
de la capa de red (NWK Header) y la carga (NWK Payload) mostrados en la Figura 2.22,
asi como la composicién de cada una de estas partes.

Octets: 2 2 2 1 1 Variable
Destination Source . Sequence
Frame Con- Address Address Radius Number Frame Payload
trol
Routing Fields
NWK Header NWK Payload

Figura 2.22: Formato general de la NWK
Referencia: [15]
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Cuadro 2.6: Dispositivos Zigbee
Referencia: [15]

Tipo de Dispositivo Descripcién
(Full Function Device). Contiene todas las
FFD caracteristicas del estandar 802.15.4,
incluyendo la seguridad.
FFDNGTS Igual que FFD pero sin capacidad para GTS.
FEDNB Igual que FFD pero sin capacidad para Beacons.
FEDNBNS Ig.ual qUtle FFD pero sin capacidad para Beacons
ni Seguridad.
RED (Reduced Function Device). Contiene todas las
caracteristicas RFD del estdndar 802.15.4.
REDNB Igual que RFD pero sin capacidad para
Beacons.
Igual que RFD pero sin capacidad para Beacons
RFDNBNS guald P P P

ni Seguridad.

A continuacion se procede a realizar una descripcion de los campos que la componen.

o Control de Trama (Frame Control): Es un campo de dos octetos de longitud y contiene
informacion que indica el tipo de trama de la comunicacion, estos pueden ser observados
en la Cuadro 2.7, el cual debe mantenerse en 1 para especificar que la version usada es
la 1.0.0 del protocolo, posteriormente el tipo de operacién del proceso de enrutamiento,
que puede ser una supresion de descubrimiento de ruta, habilitaciéon de descubrimiento
de ruta o forzar un descubrimiento de ruta, por ultimo la indicacién de la presencia o
no de los procesos de seguridad. Esta informacion se puede observar en la Figura 2.23.

Cuadro 2.7: Valores del campo de tipo de trama
Referencia: [15]

Valor del tipo de trama )
bibs Tipo de trama
00 Data
01 Comando de red
10-11 Reservado

o Direccion de destino (Destination Address): Consta de 2 octetos que representan la
direccion corta del nodo de destino final de la ruta.

o Direccion de origen (Source Address): Consta de 2 octetos que representan la short
address del nodo que origino el envio del paquete.
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Bits: 0-1

2-5

6-7

10-15

Frame type

Protocol version

Discover route | Reserved | Security

Reserved

Figura 2.23: Control de trama de la capa de red
Referencia: [15]

35

o Radius: Consta de 1 octeto que indica el nimero de re-transmisiones que podra hacer

el paquete, este valor debera ser decrementado en 1 tras cada retransmision.

o Carga de la trama (Frame Payload): Posee una longitud variable segin sea el tipo de
trama que sea transmitida.

2.2.4.1. Formatos de tramas

1. Trama de datos

Debe seguir la estructura mostrada en la Figura 2.24, donde el control
de tramas y los parametros de ruta deben contener valores apropiados.

Octets: 2 6 Variable
Frame control Routing fields Data payload
NWK header NWK payload

Figura 2.24: Trama de datos de la capa de red
Referencia: [15]

o Encabezado de la capa de red (NWK Header): En el campo del frame control, el sub-
campo que indica el tipo de trama debe contener el valor que indica que esta es una
trama de datos, como se indica en la Cuadro 2.7. Los demas campos deberan estable-
cerse de acuerdo al uso que se le vaya a dar a la trama. Los campos de enrutamiento
deberan contener la combinacion apropiada en los campos de direcciones y broadcast,
dependiendo de la configuracion en el frame control.

o Carga de la capa de red (NWK Payload): Debe contener la secuencia de octetos que
las capas superiores hayan solicitado, a la capa de red, transmitir.

2. Trama de Comando Debe seguir la estructura mostrada en la Figura 2.25, donde el
control de trama y los parametros de ruta deben contener valores apropiados y el payload
contendrd primeramente,en un octeto, el comando a transmitir seguido por la informacion
asociada a dicho comando.
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Octets: 2 6 1 Variable
- ) NWK command NWK command
Frame control Routing fields identifier payload
NWK header NWK payload

Figura 2.25: Trama de datos de la capa de red
Referencia: [15]
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o Encabezado de la capa de red (NWK Header). En el campo del frame control, el sub-
campo que indica el tipo de trama debe contener el valor que indica que esta es una
trama de comandos, como se indica en la Cuadro 2.7. Los demés campos deberan esta-
blecerse de acuerdo al uso que se le vaya a dar a la trama. Los campos de enrutamiento
deberan contener la combinacion apropiada en los campos de direcciones y broadcast,
dependiendo de la configuracion en el frame control.

o Identificador del comando de red (NWK Command Identifier). Indica el tipo de coman-
do usado. Este campo debe contener uno de los comandos no reservados enlistados en
la Cuadro 2.8

o Carga de la capa de red (NWK Payload). Debe contener el comando propiamente dicho.

La lista de comandos se muestra en la Figura 2.8

2.2.4.2.

Cuadro 2.8: Tipos de comandos de la capa de red
Referencia: [15]

Identificador

Comando

0x01 Solicitud de ruta
0x02 Respuesta de ruta
0x03 Error de ruta
0x04 Abandono
0x00, 0x05-0xff Reservado

Tramas de comandos

1. Comando de solicitud de rutas
dispositivo solicitar que otros en el rango de alcance, inicien el proceso de bisqueda de
un destino en particular y establecer una ruta de comunicacional al mismo de la manera
energéticamente mas econoémica y facil para comunicaciones futuras. El payload debe tener
la estructura mostrada en la Figura 2.26.

El comando de solicitud de rutas permite a un
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Octets: 1 1 1 2 1
Command Command reRoljgit Destination Path cost
frame identifier options reque address
identifier
NWK payload

Figura 2.26: Solicitud de rutas
Referencia: [15]

o Opciones de comando (Command Options): El formato del octeto se muestra en la
Cuadro . Este debe ser fijado el 0x01 solo si la solicitud de ruta se ha generado como
parte de un proceso de reparar una ruta.

Cuadro 2.9: Campo de opciones de comandos
Referencia: [15]

Bit: 0-6 7

Reservado Reparacion de ruta

o Identificador de solicitud de ruta (Route Request Identifier): Es un nimero secuencial de
8 bits que indica la cantidad de solicitudes que se han realizados, este es incrementado
en uno cada vez que la capa de red realiza este proceso.

o Direccion de destino (Destination Address): Son dos octetos que deben contener el
identificador del destino previsto para este proceso.

o Path Cost: Es un octeto que se usa para acumular el costo, en términos de eficiencia
de transmision de dato, que acarrea la solicitud mientras se mueve por la red.

2. Comando de aceptaciéon de ruta Permite al dispositivo de destino, que ha sido
especificado en el comando de solicitud de ruta previamente realizado, informar al generador
de la solicitud de la ruta que esta ha sido recibida. Asi mismo permite a los enrutadores esta-
blecer el enlace de comunicacion entre ambos dispositivos usando el camino energéticamente
mas eficiente. El payload debe tener el formato establecido en la Figura 2.27.

Octets: 1 1 1 2 2 1
Route .

romenotter | Coptons | reauest | GRS [ FEENST [ Path cost
identifier
NWK payload

Figura 2.27: Aceptacion de ruta
Referencia: [15]
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o Command options: Este tiene las mismas especificaciones mencionadas en el comando
de solicitud de rutas.

o Route request identifier: Debe corresponder con el identificador de la solicitud de rutas
a la cual esta respondiendo.

o Direccion del generador (Originator Address): Es un campo de dos octetos de longitud
que debe contener el short address del dispositivo para el cual se esta estableciendo la
ruta.

o Path cost: Debe contener el valor total del costo, en términos de eficiencia de transmisién
de dato, que acarrea la comunicaciéon con el dispositivo a través de la ruta seleccionada.

3. Comando de error de rutas Este error sucede cuando un dispositivo falla en el
proceso de retransmision de un dato, el comando informa al origen del paquete que la ruta a
fallado. El payload debe tener el formato establecido en la Figura 2.28.

Octets: 1 1 2
Command Destination
frame identifier Error code address

Figura 2.28: Error en ruta
Referencia: [15]

o Codigo de error (Error Code): Debe contener uno de los valores no reservados mostrados
en la Cuadro 2.10.

o Direccion de destino: Debe contener el short address de destino de la trama de datos
que encontro el error.

Cuadro 2.10: Codigos de error
Referencia: [15]

Identificador Comando
0x00 No route available
0x01 Tree link failure
0x02 Non-Tree link failure
0x03 Low battery level
Ox04 No route capacity

0x00, 0x02-0xff Reserved

4. Comando de abandono de rutas Este comando informa al padre del dispositivo
que este va a salir de la red o para solicitar su salida. El payload debe tener el formato
establecido en la Figura 2.29.
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Octets: 1 1

Command Command
frame identifier | options

Figura 2.29: Abandono de ruta
Referencia: [15]

2.2.4.3. Protocolo de enrutamiento usado en ZigBee

Uno de los protocolos usado en ZigBee es el denominado Ad-hoc On-Demand Distance
Vector (AODV, Vector de distancia para saltos bajo demanda), como su nombre lo indica
este algoritmo solo genera rutas de comunicacion hasta que estas no sean necesarias, este
tipo de algoritmo es el usado en las redes de tipo Mesh.

El proceso inicia cuando un dispositivo debe comunicarse con otro que no se encuentra
en su rango de alcance. En esta situacién se inicia el proceso de solicitud de rutas, todos
los nodos al alcance reciben el paquete y almacenan la informacion del dispositivo del cual
recibieron esta solicitud en caso de ser escogidos como parte de la ruta y retransmiten el
paquete hasta el nodo de destino solo si la ruta es mas eficiente que alguna que ya hayan
recibido, esto evita que ocurran redundancias que puedan resultar en un incremento de la
latencia, gasto innecesario de energia y ocupacion del canal indiscriminado.

Una vez la solicitud haya alcanzado al nodo de destino este responde usando el camino
mas eficiente hasta llegar al dispositivo para el cual se estableci6 la ruta.

En caso de que la ruta llegase a fallar en algin punto, se tendria que repetir todo el
proceso.

A

\

Figure 2.30: Proceso de solicitud de ruta
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2.2.5. Moébdulos Compatibles con el Estandar
2.2.5.1. ZigBit ATZB-24-A2

Este modulo, mostrado en la Figura??, fue desarrollado por la Casa Atmel, disenado bajo
el estandar IEEE 802.15.4.

Fue diseniado con el fin de cumplir tareas basicas, que requieran el minimo de energfa. Esta
constituido por un microcontrolador ATmegal281 y un moédulo transreceptor AT86RF230
con la finalidad de ofrecer una plataforma lista para implementacion y disminuir el tiempo
de salida al mercado de proyectos cuyos fabricantes incluyan este moédulo en su diseno.

Para tener una idea de la constituciéon de este médulo se puede observar, en la Figura
2.31, el diagrama de bloques ofrecido por el fabricante.

Ve (1.8-3.6V)
|
|
|RQ —-
UART < AT86RF230
USARUEPC"_—I ATmegal281 RF | Arﬁ:fm
ITAG G — Transceiver
ANALOG m——)

GPIO SPI Bus

Figura 2.31:  Diagrama de de Bloques del médulo ZigBit ATZB-24-A2.

Entre algunas de sus caracteristicas de interés se tienen:

o Dimensiones en milimetros de: 24x13.5x2.0

o Tension de alimentacion de 1.8 a 3.6 V.

o Consumo de corriente en emision de 18mA.

o Consumo de corriente en recepcién de 19mA.

o Consumo de corriente en modo ahorro de energfa de 6uA.

o 16 canales en la banda ISM 2.4GHz.

o Potencia ajustable de salida de -17dBm a 3dBm en 16 niveles.
o Sensibilidad de -101dBm.

o Ancho de banda de 250Kbps.

o Interfaces de comunicacion: UART, USART, SPI, I2C y 1-Wire.
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o Soporta ZigBee.
o Capacidad de manejo de topologia tipo Mesh.
o Costo actual por unidad de 54.54 dolares (USA).

En la Figura 2.32 se muestra el patron de radiacion del ZigBit ATZB-24-A2 en su plano
acimutal y de elevacion.

e
SN

AN
7 < ':‘\,)\m\\\\\
‘ 77/

1350 — ,:':\\ -
y ¥
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A

7
e X

| §E=ce
%

N N V)

Figura 2.32:  Patron de radiacion del modulo ZigBit ATZB-24-A2. A la izquierda se muestra
el plano acimutal, en el centro el plano de elevacion y a la derecha la referencia con respecto
al modulo.

Referencia: [16]

2.2.5.2. XBee

Figura 2.33:  Moddulo de comunicaciéon inaldmbrica XBee.

Este modulo de comunicaciones en RF, presentado en la Figura 2.33, fue desarrollado
por Digi International, disenado bajo el estdindar IEEE 802.15.4 y orientado a redes de baja
transferencia de datos. Como muestra su diagrama de bloques, el cual se puede observar en
la Figura 2.34, mediante el uso de su UART permite la transferencia de informacién con
dispositivos externos, informacion que luego es llevada a los modulos de transmision RF.
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Fisicamente estd compuesto por un modulo de comunicacién inalambrica fabricado por
Freescale, modelo MC13193, responsable de la estructuracion de la capa PHY y la MAC, ade-
méas posee un microcontrolador, el M9S08GT60, fabricado por la misma casa, para el control
del resto de sus periféricos. Al igual que el ZigBit ATZB-24-A2 este moédulo fue diseniado
para ser una herramienta lista que permita muestrear variables, procesar informacién, entre

otros.

Dentro de alguna de las caracteristicas de interés de este mdédulo se pueden mencionar:

o1 DI | RFTX
Buffer o Buffer
CTS
|
vCC i Processor
————
GND
Do B RF RX
DO h Buffer h Buffer
Figura 2.34:

Y

Transmitter

L.

RF Switch

1
_‘__.——“

Receiver

Diagrama de bloques del médulo XBee.

_CJ Antenna

Port

o Dimensiones en milimetros: 24.38x27.61x2.79 (no tomando en cuenta la longitud de los

pines)

o Tension de alimentacion de 2.8 a 3.4 V.
o Consumo de corriente en emision de 45mA.

o Consumo de corriente en recepcién de 50mA.

o Consumo de corriente en modo ahorro de energia de 10pA.

o 16 canales en la banda ISM 2.4GHz.

o Potencia ajustable de salida de -10dBm a 0dBm en 5 niveles.

o Sensibilidad de -92dBm.

o Ancho de banda de 250Kbps.

o Interfaces de comunicacion: UART.

o Soporta ZigBee.

o Capacidad de manejo de topologias tipo punto-a-punto, punto-multipunto, peer-to-peer

y mesh.



CAPITULO 2. EL MARCO TEORICO 43

o Costo actual por unidad de 28.95 dolares (USA).

En la Figura 2.35 se muestra el plano acimutal del patron de radiacion del modulo de comu-
nicaciones XBee.

Y
90

7\ 0dB
0

Chip Antenna

PN

i

27

Figura 2.35: Plano acimutal del patréon de radiaciéon de la antena tipo chip del modulo
XBee.
Referencia: [17]

2.2.5.3. XBeePro

Figura 2.36:  Modulo de comunicacion inalambrica XBee PRO.

El mo6dulo XBeePro, mostrado en la Figura al igual que el XBee, fue disenado por Digi
International, bajo los mismos criterios salvo que con este modelo se busca un mayor alcance.
Se listan a continuaciéon algunas de sus caracteristicas de interés para este trabajo de grado:
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o

Dimensiones en milimetros: 24.38x32.94x2.79 (no tomando en cuenta la longitud de los
pines)

Tension de alimentacion de 2.8 a 3.4 V.

Consumo de corriente en emision de 150mA.

Consumo de corriente en recepcion de 180mA.

Consumo de corriente en modo ahorro de energia de 10uA.
16 canales en la banda ISM 2.4GHz.

Potencia ajustable de salida de -3dBm a 10dBm en 5 niveles.
Sensibilidad de -100dBm.

Ancho de banda de 250Kbps.

Interfaces de comunicacion: UART.

Soporta ZigBee.

Capacidad de manejo de topologias tipo punto-a-punto, punto-multipunto, peer-to-
peer.

Costo actual por unidad de 56.95 dolares (USA).

Cabe destacar que el XBeePro posee el mismo diagrama de bloques y el mismo patron de
radiacion del XBee.

2.2.5.4. ProFLEXO1

Figura 2.37:  Modulo de comunicaciéon inaldmbrica ProFlex01.
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TMRPWM
Analog

Serial /0 MSP430F5437 SPI CC2520 CC2591
(Microcontroller) (802.15.4 Radio) (PAJLNA)

PGM/DBG
GPIO

Figura 2.38: Diagrama de bloques del m6dulo de comunicaciones ProFLEX01.

Es un modulo creado por LS Research, esta constituido por un médulo de comunicaciones
CC3530 y un microcontrolador MSP430F5437 ambos de la Texas Instruments, los cuales se
muestra dentro del diagrama de bloques visto en la Figura 2.38.

Entre algunas de sus caracteristicas de interés resaltan:

(0]

e}

o

Dimensiones en milimetros: 22.86x41.40x5.08

Tensién de alimentacion de 2.2 a 3.3 V.

Consumo de corriente en emisiéon de 145mA.

Consumo de corriente en recepcion de 30mA.

Consumo de corriente en modo ahorro de energia de 8uA.
16 canales en la banda ISM 2.4GHz.

Potencia ajustable de salida de 7dBm a 20dBm en 5 niveles.
Sensibilidad de -98dBm.

Ancho de banda de 250Kbps.

Interfaces de comunicacion: SPI.

Soporta ZigBee.

Capacidad de manejo de topologias tipo punto-a-punto, punto-multipunto, peer-to-
peer.

Costo actual por unidad de 22.49 délares (USA).

El fabricante no incluye diagramas del patréon de radiaciéon de este modulo dentro de su hoja
de especificaciones.
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2.2.5.5. MRF24J40MB

MCROTHR
MRE24.060MR
N934A00

Figura 2.39: Modulo de comunicaciéon inalambrica MREF24J40MB.

Este modulo fue fabricado por la Microchip Technology Incorporated, fue disenado bajo
las especificaciones del estandar IEEE 802.15.4. Cuenta con un dispositivo interno encargado
del control de los procesos de radio frecuencia, el MRF24J40 fabricado por la misma empresa.
Sin embargo, a diferencia de los médulos mencionados anteriormente, este no cuenta con un
microcontrolador que procese la informacion recibida de forma inaldmbrica y de igual forma
le transmita la data a ser enviada via RF , por lo tanto, necesita de un microcontrolador que
le brinde dichas caracteristicas.

Dentro de algunas de las caracteristicas de interés se pueden mencionar:

o Dimensiones en milimetros: 22.86x33.02x3.35

o Tension de alimentacion de 2.4 a 3.6 V.

o Consumo de corriente en emision de 130mA.

o Consumo de corriente en recepcion de 25mA.

o Consumo de corriente en modo ahorro de energfa de HuA.

o 16 canales en la banda ISM 2.4GHz.

o Potencia ajustable de salida de -36dBm a 20dBm en 32 niveles.

o Sensibilidad de -102dBm.

o Ancho de banda de 250Kbps.

o Interfaces de comunicacion: SPI.

o Soporta MIWI, MIWI P2P, ZigBee y Protocolos creados por el usuario.
o Capacidad de manejo de topologias tipo Estrella, Peer-to-Peer y Mesh.

o Costo actual por unidad de 17.82 dolares (USA).
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En la Figura 2.40se muestra el patron de radiacion de la antena F del médulo MRF24J40MB.

Y.Y
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T

X
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Figura 2.40:  Planos acimutal (Rojo) y de elevacion (Verde) del Patron de Radiacion del
modulo MRF24J40MB.
Referencia: 18]

2.2.5.6. MRF24J40MA

Este modulo fue fabricado por la Microchip Technology Incorporated, fue disenado bajo
las especificaciones del estandar IEEE 802.15.4. Se podria decir que es la versiéon de baja
potencia del MRF24J40MA ya que fue concebido bajo los mismos parametros salvo que los
niveles de potencia de este médulo son mucho menores.

Figura 2.41:  Médulo de comunicaciéon inalambrica MRF24J40MA.

o Dimensiones en milimetros: 17.78x27.94.40x1.70
o Tensién de alimentaciéon de 2.4 a 3.6 V.

Consumo de corriente en emision de 23mA.

@)

O

Consumo de corriente en recepcion de 19mA.

@)

Consumo de corriente en modo ahorro de energia de 2 A.
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o 16 canales en la banda ISM 2.4GHz.

o Potencia ajustable de salida de -36dBm a 0dBm en 32 niveles.

o Sensibilidad de -94dBm.

o Ancho de banda de 250Kbps.

o Interfaces de comunicacion: SPI.

o Soporta MIWI, MIWI P2P, ZigBee y protocolos creados por el usuario.
o Capacidad de manejo de topologias tipo estrella, peer-to-peer y mesh.

o Costo actual por unidad de 9.12 dolares (USA).

1. Consideraciones de diseno y montaje Este modulo de comunicaciones posee 12
terminales como se muestra en la Figura 2.42, los cuales seran descritos a continuacion:

T

GND 1 12 GND
RESET 2 11 GND
WAKE 3 10 ViN
INT 4 B nc
SDI 5 8 Cs
SCK 6 7 sDo

Figura 2.42:  Esquema de pines del MRF24J40.

o Terminales 1, 11 y 12 (GN D): Tierra.
o Terminal 2 (RESET): Reset global del médulo. Este funciona con logica negada.

o Terminal 3 (WAKE): Estimulo externo para "sacar" al modulo de comunicaciones del
modo de bajo consumo.

o Terminal 4 (INT): Indica al microcontrolador externo que un evento a ocurrido.

o Terminal 5 (SDI): Terminal de recepcion de datos via comunicacion SPI.

o Terminal 6 (SCK): Senal de reloj requerida para la comunicacion SPI.

o Terminal 7 (SDO): Terminal de emision de datos via comunicacion SPI.

o Terminal 8 (C'S): Habilitacion de la comunicacion SPI. Este funciona con logica negada

o Terminal 9 (NC'): Terminal de no conexiéon. NO DEBE CONECTARSE.

o Terminal 10 (Vin): Alimentaciéon de entrada.
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El fabricante sugiere para mejor desempeno la colocacién de un plano de tierra del lado
contrario de la placa de circuito impreso de donde seré soldado el médulo. Sugiere al menos
0.4 pulgadas de cada lado del moédulo ademas de mantener la secciéon de la antena fuera de
la tarjeta. De igual forma indica una regién de zona cercana que debe mantenerse libre de
objetos metalicos. Todos estos aspectos son senalados graficamente en la Figura 2.43.

Keep area around antenna

197 (approximately 1.2 inches)

i clear of metallic structures
for best performance

Edge of PCB
; 1.2
. -
I W B
.0.4“. .0.4.

/ 04"
PCB Ground Plane (Counterpoise) *

Extend as far as possible to
the sides and below the module
(at least 0.4 inches on each side)

for best performance

Figura 2.43: Diagrama de diseno y montaje del médulo de comunicaciones MRF24J/0MA.

2. El patréon de radiacion El patron de radiacion mostrado por el fabricante, puede
observarse en la Figura 2.44. Se observa su en plano acimutal, de color negro, que la antena
describe una emision omnidireccional y en el corte de elevacion, en rojo, que se forman dos
lobulos en direccion frontal y posterior del moédulo de comunicaciones.

3. Interfaz SPI EIl microcontrolador MRF24J40 es capaz de realizar una comunicaciéon
comunicacion SPI que funciona de interfaz entre el médulo de comunicaciones MRF24J40MA
y el microcontrolador externo.

Primeramente, hay que senalar que el MRF24J40 posee dos secciones en memoria, la
primera esta dedicada a los registros de control y posee un direccionamiento corto, la otra,
por el contrario, posee un direccionamiento largo.

Lectura y escritura de registros de direccionamiento corto. Inicialmente es ne-
cesario colocar el terminal chip select en cero para habilitar la interfaz SPI, luego se arma el
paquete a enviar escribiendo un cero(0) en el bit mas significativo del primer octeto a enviar,
indicando que es una operaciéon destinada a un registro de direccionamiento corto, seguido de
seis(6) bits correspondientes a la direccion del registro y finalmente un octavo bit que indica
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Ansoft Corporation Radiation Pattern 1 Z
Name Theta Ang Mag 1
m1 10.0000 10.0000 | 0.8443
m2 80.0000 80.0000 | 1.1501
m3 130.0000 | 130.0000 | 2.0921
m4 -180.0000 | -180.0000 | 0.7237
m5 -120.0000 | -120.0000 | 1.2004

mé& -70.0000 -70.0000 1.1757

Final Comb 50chms Analyze

Curve Info
=— dB({GainTotal)
Setup1 : LastAdaptive
Phi=0deg’

— dB{GainTotal)
Setup1 : LastAdaptive
Phi="90deg"

Figura 2.44: Planos acimutal (negro) y de elevacion (rojo) del patron de radiacion del
modulo de comunicaciones MRF24J40MA.

Referencia: [19]

la operacion a realizar, cero(0) para lectura y uno(1) para escritura. Luego del octavo bit,
en caso de lectura, se envian 8 bits "senuelo" (no importa su valor) para poder recibir en
el buffer el valor contenido en el registro indicado; en caso de escritura, esos tltimos 8 bits
corresponden al valor que se desea escribir en el mismo. Finalmente se debe volver a ajustar
el terminal chip select en uno(1).

Tanto el proceso de escritura como de lectura de registros de corto direccionamiento, se
muestran en la Figura 2.45.

Lectura y escritura de registros de direccionamiento largo. De igual forma se
habilita la interfaz SPI ajustando a cero(0) el terminal chip select, luego se arma el paquete
a enviar iniciando con un uno(1) en el cuarto bit del primer octeto a enviar para indicar una
operacion de direccionamiento largo; seguidamente se escriben los diez(10) bits de direccion
del registro de interés y finalmente se escribe en el doceavo bit la operacion a realizar, al igual
que en los registros de direccionamiento corto, cero(0) para lectura y uno(1) para escritura.
Luego, si se desea leer, se escriben doce(12) bits "senuelo" para recibir en el buffer el valor
contenido en el registro; si por el contrario, se desea escribir el registro, se deben escribir
doce(12) bits, donde los primeros cuatro(4) bits no son ignorados y los siguientes ocho(8)
bits contienen la informacién a escribir y finalmente se ajusta de nuevo el terminal chip
select a uno(1).

Tanto el proceso de escritura como de lectura de registros de largo direccionamiento, se
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Lectura

o | [

o0 (GO 0 < :
SDO <07 X 06 X ps X 04 X b3 X 02 X b1 X D0

Escritura

& | [

SCK
sor 0 8 X s ma Aol K o7 X oe X(05 X 04 X 02 )X b2 3 01 00

sSDO

Figura 2.45: Lectura y escritura de registros de corto direccionamiento del MRF24.J40.

muestran en la Figura 2.45.

4. Configuracién Para poder trabajar con el MRF24J40MA es necesario pasar por un
proceso de inicializacion donde se configuran una lista de parametros dependiendo del tipo
de dispositivo ya sea un coordinador de PAN, coordinador, o un dispositivo.

Primeramente se induce un reset por software para lograr un estado estable en el MRF24J40
escribiendo en el registro SOFTRST (0x0D) el valor 0x07. Seguidamente se configuran valores
iniciales para el identificador de PAN (2 bytes), identificador corto (2 bytes), e identificador
largo (8 bytes). Estos se escriben en los registros PANIDL y PANIDH, SADRL y SADRH, y
del EADRO al EADRY respectivamente. Cabe destacar que el identificador largo o extendido
también es conocido como MAC address y son regulados por la IEEE [14]. Cada dispositivo
en el mundo posee identificador extendido tnico.

Finalmente, se configuran los deméas parametros como se muestra en el Cuadro 2.11.
Queda de parte del lector, el detalle de dicha configuracion dentro de las especificaciones del
MRF24J40MA.

5. Recepcion El MRF24J40 maneja independientemente la componente SHR de la capa
fisica por lo que el acceso a los procesos de sincronizacion no estan permitidos,sin embargo, si
permite el acceso al resto de las componentes de la capa fisica y las capas contenidas en ella.
Se puede observar en la Figura 2.47, la estructura basica de un paquete recibido donde se
marca la componente SHR de la capa PHY, que es removida previamente antes de permitir
el acceso al paquete recibido, y de igual forma se marcan los campos que son acunados en la
cola del paquete en el momento de su recepcion. Finalmente se muestra la composicion del
paquete recibido, contenido en el buffer de recepcion RXFIFO.
Se describe a continuacion el proceso de recepcion de un paquete:
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Lectura

T | [
sk [ L L T e L T L L L T
sl 1 KAg A8 AT X AG X A > A4 XX A3 XAZXCAT X AD ) 0 X

SDO D7 X D6 X D5 X D4 X D3 X D2X D1 X DO
Escritura

s ] [
<SR 1 o Y O
SDI 1 AT AB X AT X A AB XX A4S A3 X AT AT ADY 1 X <{D7< D6 X D5,X D4 X D3)XD2 X D1 X D0
sDo

Figura 2.46: Lectura y escritura de registros de corto direccionamiento del MRF24.J40.

o Se recibe una interrupciéon por parte del MRF24J40 poniendo el pin INT en alto.

o Inhabilitar la recepcién de paquetes en aire por parte del MRF24J40MA. Esto se logra
poniendo en alto el bit RXDECINV del registro BBREG1 (0x39).

o Leer el registro INTSTAT (0x31) para determinar el origen de la interrupcion del
MRF24J40MA.

o Verificar que la bandera RXIF del INTSTAT esta en alto, la cual indica que ha sido
recibido un paquete.

o Leer la posicion en memoria 0x0300 para obtener la longitud del paquete recibido. El
buffer de recepcién se denomina RXFIFO y posee una capacidad de 128 bytes. La
longitud del paquete recibido contenido en el RXFIFO se denomina frame length.

o Leer las posiciones desde la 0x0301 hasta la 0x301+ frame length+2. En estos 2 bytes
adicionales se leen el LQI y el RSSI' respectivamente.

o Habilitar nuevamente la recepcion de paquetes en aire, poniendo en cero(0) el bit RX-
DECINV del registro BBREG1 (0x39).

6. Transmisién La transmision de paquetes es un poco mas compleja que la recepcion, por
la variedad de tramas que se manejan dentro del estandar. Debido a esto, se han asignado
secciones de la memoria del MRF24J40 para los diferentes tipos de trama como se muestra
en la Figura 2.48. Cabe destacar que no se le fue asignado ningin espacio de memoria a los

IEl RSSI es un pardametro que indica el nivel de potencia de la sefial recibida. Puede tomar valores de 0
a 255.
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Cuadro 2.11: Configuracion de los parametros de control del MRF24J40MA para un dispo-
sitivo Coordinador de PAN.

Registro Direccién Valor Registro Direccién Valor

PACON2 Ox18 | 0x98 ORDER 0x10 OxFF
TXSTBL Ox2E | Ox95 BBREG2 Ox3A | OxB8
RFCONO | Ox2000 |Ox03 | |CCAEDTH| Ox3F |0Ox60
RFCON1 | 0x2001 | Ox02 BBREG6 Ox3E | 0x40
RFCON2 | 0Ox2002 |Ox80| |TXBCON1| Ox25 |0Ox30
RFCON3 | 0x2003 | Ox00 TXPEND Ox21 OxFC
RFCON6 | 0x2006 | Ox90 TXTIME Ox27 | 0x38
RFCON7 | 0x2007 | Ox80 TXNCON Ox1B | Ox00
RFCON8 | 0x2008 | Ox10 INTCON 0x32 OxF6
SLPCONO| 0Ox0211 | Ox03 RFCONO | 0x0200 | OxF3
SLPCON1| 0Ox0220 | Ox21 RFCTL Ox36 | Ox04
RXMCR Ox00 | Ox29 RFCTL Ox36 | Ox00
TXMCR Ox11 | Ox5C RXFLUSH| OxOD |0Ox01

procesos de reconocimiento debido a que estos son manejados directamente por el MRF24.J40
en forma automaética. S6lo debe activarse esta caracteristica en la configuracion.

Para el armado del paquete se toma en cuenta el hecho de la independencia de la compo-
nente SHR, perteneciente a la PHY, por la misma razén descrita en la recepciéon. Por lo que
el objetivo se limita a armar la componente PHR, que contiene el frame length del paquete
a transmitir, y la PSDU que contiene el resto de las capas superiores incluyendo la MAC.

Se muestra en la Figura 2.49 los tipos diferentes de tramas y como se van armando hasta
componer el paquete total a enviar.

El proceso de transmision se lista a continuacion:

o Es necesario definir previamente todos los pardmetros que van a ser configurados para
la correcta transmision del paquete.! Esto implica que tipo de identificadores seran
contenidos en él, es decir: si este requiere verificacién de correcta recepcion mediante
el uso procesos de reconocimiento, si el paquete va a ser encriptado, los tipos de iden-
tificadores que estaran contenidos en él, entre otros. Cabe senalar que se ha de prestar
suma atencion a cada subcampo del frame control del encabezado de la capa MAC. De
igual forma se debe analizar qué carga va a llevar el paquete para determinar finalmente
las longitudes tanto del MHR como del paquete completo. Es importante, a la hora de
escribir, hacerlo correctamente segiin lo establecido.

1Si no es armado correctamente el paquete, el MRF24J40 lo calificard como no valido y abortara los
procesos de envio.
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From On Air

Air Packet FFDU

4 1 1 5-127 1 1 octets
PHY // // Frame
Packet Structurs t'j{"if / Length PSDU RSSI [ -RES!
1 SHR | PHR | PHY Payioad H |
Packetto RXMAC ' - ' : |
-7 :
r
| 1 m n 2 1 1 | octels
¥
To Frame
RXFIFO RXFIFO Length Header (MHR) Data Payload (MSDU) FCS Lal RSSI
{m+n#+2)

RXFIFO Address: | 0x300 0x301 to (0x301 + m—1) | (0x301 + m) to (0x301 + m+n—1) 1 | |

(0x301+m+n+3)
(301 +m+n+2)

(0x301 +m+n)to(0x301 +m+n+1)

— Fields appended m — Fields removed

Figura 2.47: Estructura de un paquete recibido por el MRF24J40MA.

o Se arma el paquete, preferiblemente en un vector antes de ser cargado al MRF24J40,
iniciando con la longitud del encabezado de la MAC en el primer byte, seguido por
la longitud del paquete completo (incluyendo el Payload) en el segundo byte como se
muestra en la primera trama de la Figura 2.49.

o Seguido a esto, se escribe el encabezado de la MAC segiin lo especificado en el frame
control.

o Luego se define toda la carga que llevaré el paquete.

o Se copia el vector armado en la memoria de transmisién correspondiente al tipo de
trama. TX Beacon FIFO (Beacons), TX Normal FIFO (Datos y comandos).

o Se indica al MRF24J40 que el paquete estd cargado y se procede a realizar la transmi-
sion del mismo. Esto al igual que el paso anterior depende del tipo de trama bajo la cual
se desea transmitir. Los diferentes tipos de estimulos de inicio de transmision corres-
pondientes a los distintos tipos de paquetes se encuentran en los registros TXBCONO
(0x1A), TXNCON (0x1B), TXG1CON (0x1C) y TXG2CON (0x1D). Cabe destacar
que aquellos paquetes que requieran hacer uso de los procesos de reconocimiento deben
especificarlo en los registros de estimulos de inicio de transmision de igual forma.
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Long Address

Memory Space
0x000
TX Normal FIFO 128 bytes
Ox07F
0x080
TX Beacon FIFO 128 bytes
OxOFF
0x100
TX GTS1 FIFO 128 bytes
Ox17F
0x180
TX GTS2 FIFO 128 bytes
Ox1FF

55

Figura 2.48:  Secciones de memoria del MRF24J40 para transmision de los diferentes tipos
de trama.
1 1 m n octets
From Header | Frame
TX FIFO TXFIFO Length | Length Header Data Payload
(m) | (m+n)
I I
: 2 1 4-20 : n 2 octets
Data Fi Fi Sequence Add “Fes
Fomat | Conral | R | Fields Data Payload tR
H MHR | MSDU MFR |
I
: 2 1 4-20 I 1 n-1 2 : octets
MAC C d Fra F Saquence Add Ci and B :
mmrdFame | Fame | sgves | Adoesng | Conman
| MHR i MSDU MFR |
: 2 1 4-10 : 2 k m n-m-k-2 2 : octets
Pending N
Beacon Frame Frame | sequence Addressing Superframe GTS . - .
Format Control | Mumber Fields SIJEP-'@E'::H“\‘-'1 Fields Agigg:s Beacon Payload -F‘C:S‘ 5
1 MHR | MSDU MFR ‘|
4 1 1 : 8- 127 : octets
PHY /p/ e f’é /4 PSDU
Packet Structure /’ / E}ry’
1 SHR | PHR PHY Payload |
I ' ! I
I I
Y
On Air
I?r Packet PPDU
— MFR fields appended m — PHY fields appended
Figura 2.49: Estructura de los diferentes paquetes posibles a ser transmitidos por el

MRF24J40MA.
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2.2.6. MikroC PRO for PIC V5.6

Es un IDE desarrollado por Mikroelectronika, que siguiendo el estandar ANSI C | permite
el desarrollo de programas en un lenguaje C un poco modificado para facilitar la creacion de
c6digo para microcontroladores. Dispone de miiltiples herramientas internas integradas para
proveer de una interfaz comoda, de facil manejo y de gran utilidad ademés de disponer de un
ntumero considerable de bibliotecas de funciones que permiten el desarrollo rapido y eficiente
del codigo.

Se puede observar en la Figura 2.50, las principales componentes de IDE lo cuales se listan
a Continuacion:

Eile Edit View Project Build Run Tools Help
Py By A REEE | o i) (B B idn® d i@p A 10
] Tesis_uc.c B3| ] ussdse.c [5T)|

e al @ o

Functions . ] //Extended Address

SBURTS pelorg
- [1/1] seBeuey) aloid [i7] I

& ADC . myExtAdd00=84;
@ ADC_Intt . RE_Wr (myExtAdd00, 0x05);  //0EM I
@ Check . myExtAdd01=101; =
=] @ CheckFlash
1 @ com 760 Rf_Wr (myExtAdd01, 0x08) 7 //CEM e [
z
3 & Data_Send 761 myExtAdd02=115; 2
£ X b
g G Eliminsr has E Rf Wr(myExtadd02,0x07); //OEM s s
5 & Eliminar_Mwik . myExtAdd03=105; 3
g
Rf_Wr (myExtAddO03, 0x08) ; //OEM i =
myExtAdd04=115; =
RE_Wr (myExtAdd04,0x03) 7 //OEM s =
L myExtAdd05=129; <
6 getRespalde ° Rf_Wr (myExtAdd05, 0x0R) ; //oul §
i 1Data_Send - myExtAdd06=65; %
@ [Eliminar Mar 770 RE_Wr (myExtAdd06, 0x0B) ;  //0UI U =
g :E"m‘"a'—NWK - myExtAdd07=67;
nor
B FlashErase Rf_Wr (myExtAdd07, 0x0C) ; //OUT ¢
@ [FlashRead
@ IFlashRespf b //Address Range L
G IFlashRr | e - = L
@ [Flastiviite .
3 INodes_Check. Messages | [ Quick Converter |
G Int_nit v Errors ¥ Warnings ¥ Hints

63 Int_Ush_Init
Line Message No. Message Text Unit
G intermupt
@ interupt_low
@ IRF_Addsssign
6@ IRF_Associatior_Resp

£ BE Ba
[ m v « . '

76L: 7. Insert CAUC\Proyecto de Grade\Programash T esis UC new lib\Tesis_UC.c

Figura 2.50: Entorno de programaciéon del software MikroC PRO for PIC v5.6. Con el
numero uno se identifica la barra de herramientas y demas barras de compilacién, indentacion,
entre otros; con el niimero dos el cuadro de codificacion del programa, con el tres la barra de
mensajes, con el cuatro el explorador de cédigo y con el cinco las barras de acceso rapido.

a) Barra de herramientas. En este sector se tiene acceso a las configuraciones de todos los
tipos de opciones mediante los ments File, Edit, View, etc., entre todos ellos brindan
opciones para la edicion del proyecto, del codigo, preferencias del entorno, entre otros;
a su vez contiene accesos directos a las principales funciones como compilar, guardar,
cerrar proyecto y de igual forma se tiene un grupo de tutiles herramientas como el
generador de caracteres especiales para pantallas LCD, configuracion de nimeros para
displays siete segmentos, entre otros.

b) Esta es la ventana de programacion, aqui es donde se escribe el codigo del microcon-
trolador en estudio. Esta ventana posee ayudas visuales para la programacién como
la indentacion automaética en funcion del codigo y variedad de colores para los dife-
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rentes tipos de variables que usualmente se manejan dentro de la programaciéon como
declaraciones, comentarios, entro otros.

¢) La barra de mensajes, en la cual se puede observar todos los procesos realizados durante
la compilacion, duraciéon de esta, memoria RAM libre, memoria Flash Libre entre otros.
A su vez esta ventana estd compartida con una herramienta llamada Quick Coverter
que permite transformar un ntmero en cualquiera de los formatos, ASCII, Hex, Dec,
Bin en cualquiera de los otros.

d) El Code Explorer es una herramienta practica que permite el acceso rapido a todos los
subprogramas desarrollados en el codigo, vy te permite ver los parametros de entrada de
cada uno sin necesidad de llegar hasta la linea en el que este se encuentre facilitando
el desarrollo del programa.

e) Las barras de acceso rapido nos permite mantener minimizadas herramientas con usos
menos frecuentes pero que siempre es bueno tener a un facil acceso como el explorador
del proyecto para agregar alguna libreria, abrir un proyecto en conjunto con el actual,
entre otros.

Como muchos lenguajes, el lenguaje C modificado de MikroC permite el manejo de varia-
bles enteras como lo son: bit, short, long, double, etc, todas incluyendo sus formatos tanto con
como sin signo; permite el manejo de vectores, matrices, multiples operaciones aritméticas
por linea, entre otros.

Dentro de alguna de las bibliotecas de funciones de interés para este trabajo de grado
se pueden mencionar: SPI en hardware y software, y USB, estas se encargan de habilitar el
modulo de comunicacién correspondiente y generar los procesos necesarios dentro del micro-
controlador para efectuar satisfactoriamente la transmision.

2.2.7. Eagle V6.3

Este es un IDE orientado al desarrollo de tarjetas de circuito impreso, cuenta con dos en-
tornos de desarrollo, uno a partir del esquema circuital donde este se arma y luego se ensambla
automaticamente la tarjeta de circuito impreso mediante algunos parametros indicados por
el usuario como: circuito mas compacto posible, mejor disipaciéon de calor, entre otros; y de
igual forma se maneja un segundo entorno de desarrollo donde se trazan directamente las
pistas para las diferentes capas disponibles.

En la Figura 2.51 se muestra, en entorno para el trazado de pistas utilizado para este
trabajo de grado. Este cuenta con 3 componentes bésicas listadas a continuacion:
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Figura 2.51:  Entorno de Diseno para Tarjetas de Circuitos Impresos del Software Eagle
v6.3.

a) Barra de herramientas que permite la configuracion de todas las herramientas y prefe-
rencias que ofrece el programa.

b) En este entorno se delimitan los bordes de la tarjeta, pistas, pads, se agregan conectores
de casi cualquier tipo. Entorno configurable al que se le puede cambiar el color de fondo,
grilla ultra fina, entre otros.

¢) La paleta. Esta consta de las principales herramientas a utilizar a la hora del disefio de
la tarjeta de circuito impreso, permite el cambio de capas, el acceso a las librerias de
componentes entre otros.

Este entorno posee integrado un conjunto de bibliotecas para los componentes que facilitan
visualmente el diseno de la tarjeta. Dentro de estas librerias se pueden encontrar esquemas de
resistencias, capacitores, relays, microcontroladores de cualquier empaquetado, dispositivos
de montaje superficial, entre muchos otros.

Permite exportacion para archivos gerber, utilizados por la mayoria de las maquinas de
CNC. Ademés permite la exportacion de archivos en formatos .pdf para su facil impresion
en cualquier impresora laser.

La version utilizada para el desarrollo de este trabajo especial de grado fue la version de
demostracion ofrecida por la empresa CadSoft.

2.2.8. EIl Microcontrolador PIC18F27J53

Es un microcontrolador fabricado por Microchip Technology Incorporated, perteneciente
a la gamma 18. Posee 28 terminales como se muestra en la Figura 2.52.
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wos W1 ~ 28l RB7/CCP7/KBIZPGD/RP10
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vuss []14 150 RC4/D-VM

Figura 2.52: Esquema de pines del PIC18F27J53.

Entre algunas de las caracteristicas de interés se pueden mencionar:

e}

Tecnologia nanoWatt XLP de ultra bajo consumo de potencia especial para aplicaciones
con baterias.

Modo deep sleep para disminucion de hasta 13nA de consumo. Con capacidad para
despertar mediante interrupciones externas.

Modo sleep para disminuciéon de hasta 105nA de consumo. Con capacidad para desper-
tar mediante interrupciones externas.

Rango de tension de alimentaciéon: 2.0 a 3.6 V.

Regulador de tension interno a 2.5 V.

Memoria flash de 10KB reescribible con retencién de 20 anos.

Médulo USB con soporte para modos low speed (1.5Mbps) y full speed (12Mbps).

PLL de alta precision tanto para el uso del microcontrolador y sus periféricos incluyendo
el moédulo USB.

Reloj interno a 31KHz para uso en modos de bajo consumo.

Reloj interno de alta precision a 8MHz aumentable mediante la PLL hasta 48MHz. Con
capacidad para boost de 96MHz durante cortos intervalos de tiempo.

RTCC interno con capacidad de funcionamiento con el reloj interno del microcontro-
lador. Capaz de seguir operando aiin en modos sleep y deep sleep. Y disponibilidad de
alarmas configurables.

Dos modulos MSSP para soporte de comunicaciones tipo SPI, 3-Wire e 12C.

Dos modulos USART para soporte de comunicaciones tipo RS-232, RS-485 y LIN /J2602.
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o Médulo conversor AD configurable para 10 y 12bits.
o Medicion de nivel de tension de bateria.

Se muestra en la Figura 2.53, el diagrama de bloques del PIC18F27J53.

60
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Diagrama de Bloques del PIC18F27J53.
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Capitulo 3

El Marco Metodolégico

3.1. Tipo de Investigacion

Textualmente del trabajo publicado por FEDUPEL a cargo de Maritza Barrios Yaselli, ti-
tulado "Manual de Trabajos de Grado de Especializacion y Maestrias y Tesis Doctorales"|20]
se cita lo siguiente:

"... El Proyecto Factible consiste en la investigacion, elaboracion y desarrollo
de una propuesta de un modelo operativo viable para solucionar problemas, re-
querimientos o necesidades de organizaciones o grupos sociales; puede referirse a
la formulacion de politicas, programas, tecnologias, métodos o procesos..."

"... El Proyecto Factible comprende las siguientes etapas generales: diagnosti-
co, planteamiento y fundamentacion teodrica de la propuesta; procedimiento me-
todologico, actividades y recursos necesarios para su ejecucion; analisis y conclu-
siones sobre la viabilidad y realizacion del Proyecto; y en caso de su desarrollo,
la ejecucion de la propuesta y la evaluacion tanto del proceso como de sus resul-
tados..."

En vista de que el este trabajo se basa en el desarrollo de una red inaldmbrica de sensores
inteligentes, con la finalidad de contribuir con la situacién planteada en el planteamiento del
problema del presente trabajo especial de grado, ademas de coincidir en las etapas a seguir
para su desarrollo, este entra dentro del marco expuesto como Proyecto Factible.

3.2. Diseno de la Investigaciéon

Textualmente del trabajo publicado por CIEA-Sypal a cargo de Yacqueline Hurtado de
Barrera, titulado "Metodologia de la Investigacion - Guia para la Comprension Holistica de
la Ciencia"[21] se cita lo siguiente:
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“El diseno de investigacion hace explicitos los aspectos operativos del estudio,
se define con base en el procedimiento, en este sentido, se refiere a donde y cuando
se recopila la informacion, de modo que se pueda dar respuesta a la situacion
objeto de investigacion de la forma maéas idénea posible”.

El “donde” del disenio alude a las fuentes: si son vivas, y la informacion se recoge en su
ambiente natural, el diseno se denomina de campo, por el contrario si las fuentes no son
vivas, sino documentos o restos, el disenio es documental. También pueden utilizarse disenos
de fuente mixta, los cuales abarcan tanto fuentes vivas como documentales. [21]

Para poder cumplir con el objetivo principal de este trabajo y en funcion de la modali-
dad de investigacion establecida (proyecto factible), el disefio de la presente investigacion se
considera de fuente mixta, ya que en primer lugar fue necesario la observacion de la proble-
maética identificada; y en segundo lugar se realiz6 una recopilacion de informacion de fuentes
bibliograficas, para establecer los fundamentos teéricos relacionados al funcionamiento de los
dispositivos compatibles con el estandar IEEE 802.15.4, asi como también la informacion
necesaria relacionada al diseno de los mo6dulos.

3.3. Técnicas e instrumentos de recolecciéon de datos

En funcién de los objetivos planteados, los datos necesarios para la elaboracion de este
proyecto fueron recolectados en 3 etapas:

a) Etapa I - Observacion directa de la problemética identificada.

b) Etapa II - Basqueda y revision de la documentacion disponible entre libros, articulos,
normas, especificaciones técnicas, entre otros; relacionado a los moédulos de comunica-
cion inalambrica, sensores de temperatura y presion; ademas de la socavacion de infor-
macién sobre sensores inteligentes y diseno de redes inalambricas para la elaboraciéon
de un marco bibliografico que soporte este proyecto especial de grado.

c¢) Etapa III - Recoleccion de datos experimentales siguiendo un protocolo de pruebas para
verificar el correcto funcionamiento de todas las funciones asociadas a los dispositivos
a construidos.

3.4. Procedimiento Metodoloégico

En funciéon al cumplimiento de los objetivos propuestos, el trabajo fue desarrollado en
seis (6) fases, las cuales se describen a continuacion.

3.4.1. Fase I - Descripcion del estandar IEEE 802.15.4 y seleccion
del protocolo.

Esta fase tiene como objetivo la descripcion la capa Fisica (PHY) y la de Control de Acceso
al Medio (MAC) del estandar IEEE 802.15.4 para la comprension del funcionamiento de los
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dispositivos compatibles con dicho estandar, ademas de la seleccion del protocolo encargado
de proveer de la capa de Red y la de Aplicacion.

Para cubrir dicho objetivo se llevaron a cabo las actividades mostradas en el Cuadro 3.1.

Cuadro 3.1: Actividades para la descripcion de las caracteristicas del estandar IEEE 802.15.4
y la seleccion del protocolo para las capas superiores.

Actividades Descripcion de las Actividades

Se realizo la busqueda del contenido
bibliografico consultando diferentes fuentes,
centrando la atencion en la capa Fisica (PHY) y
la capa de Control de Acceso al Medio (MAC)
reguladas por el estandar IEEE 802.15.4.

Busqueda y revision de la documentacion
disponible del estandar IEEE 802.15.4

Se elaboré un resumen de los aspectos

Elaboracion de un resumen de las L
L L i resaltantes encontrados en el analisis del
caracteristicas basicas del estandar.

estandar en estudio.

Busqueda y revision de la documentacion |Se realizo la busqueda del material bibliogéfio,

disponible de las caracteristicas de cada consultando variedad de fuentes centrando la

protocolo soportado por los médulos de
comunicacion inalambrica.

atencion en las caacteristicas de los protocolos
MIWI, MIWI P2P y ZigBee.

Elaboracion de un cuadro comparativo de las
caracterisicas de los protocolos soportados por
los médulos de comunicacion inaldmbrica
compatibles con el estdndar IEEE 802.15.4

Se elaboré un cuadro comparativo a partir de
los datos obtenidos para contrastar diferencias
entre los protocolos y finalmente realizar la
seleccion.

3.4.2.

Fase II - Diseno del hardware correspondiente a los médulos
transceptores.

Esta fase tiene como finalidad el diseno del hardware correspondiente a los modulos
transceptores, seleccionando los componentes de menor consumo de potencia con la finalidad
de brindarle a dichos mo6dulos un desempeno 6ptimo dentro de los requerimientos del entorno
industrial y optimizar su rendimiento energético.

Para cubrir el objetivo de esta fase se han realizaron las actividades mostradas en el
Cuadro 3.2.
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Cuadro 3.2: Descripcion de las actividades realizadas para el disenio y fabricacion de los
dispositivos.

Actividades Descripcion de las Actividades

Se disenaron los dispositivos corresponidientes
a: nodo principal de la red, nodos secundarios,
Disefio de los prototipos de sensores de temperatura, sensor de presion y
dispositivos a implementar. tarjeta de puebas incluyendo circuitos de
carga de baterias y circuitos de rectificacion de
la alimentacion de entrada.

Se listaron los componentes y materiales

L necesarios para la fabricacion de los
Adquisicion de los componentes y ) - . o )
dispositivos disefiados en la actividad anterior

materiales.
con motivo de analizar su costo y realizar su
compra.
Se fabricaron los prototipos correspondientes
Fabricacién de los dispositivos a: nodo principal de la red, nodos secundarios,
descritos. sensores de temperatura, sensor de presion y

tarjetas de puebas.

Se programaron los dispositivos con el codigo
Programacion de los dispositivos. |desarrollado para este trabajo especial de

grado.

3.4.3. Fase III - Implementacién de un protocolo de transmisién
de paquetes.

Esta fase tiene como objetivo el definir todos los aspectos correspondientes a la trama de
datos que conforman el protocolo de transmision de paquetes de comunicacion que permite
el enlace entre los nodos de la red inaldmbrica ademés de la incorporacion del cédigo de
verificacion por redundancia ciclica para comprobar la correcta transmision de los datos de
cada comunicacion.

Para completar los objetivos de esta fase procederda siguiendo las actividades mostradas
en el Cuadro 3.3.

Cuadro 3.3: Descripcion de las actividades realizadas para el desarrollo del protocolo de la
capa de aplicacion.

Actividades Descripcion de las Actividades

L Se disefid un formato basico de estructuracion para la
Armado de la estructura basica de

. o, capa de aplicacion que permita el envio de datos y
transferencia para la capa de aplicacion.

comandos de forma préctica y sencilla.

Se credo una lista de comando que permita la
Creacion de los comandos del protocolo | configuracion de los parametros de la red y la solicitud de
cualquier tipo de informacidn de interés que esta maneje.
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3.4.4. Fase IV - Desarrollo del algoritmo de la red inteligente.

En esta fase se cubrieron los aspectos relacionados al desarrollo del co6digo del microcon-
trolador para el manejo de la red inalambrica. Para ello se procedié segtin el esquema de
actividades en el Cuadro 3.4.

Cuadro 3.4: Descripcion de las actividades realizadas para el desarrollo del algoritmo del
microcontrolador.
Actividades Descripcion de las Actividades

Se desarrolld un algoritmo bajo las regulaciones
establecidas por el estandar IEEE 802.15.4 que provee
Desarrollo del algoritmo de las |a todos los dispositivos desarrollados dentro de este
capas inferiores (PHY y MAC) |trabajo de grado, de las capas PHY y MAC. Este
algoritmo permite que un nodo pueda asociarse a la
red.

Se desarroll6 un algoritmo basado en las

. especificaciones del protocolo ZigBee para el
Desarrollo del algoritmo de la i
desarrollo de la capa de Red que le permite, a
capa de red . L,
cualquier nodo de la red, la transmision de paquetes

de manera inteligente.

. Se desarrolld un algoritmo que permite el manejo del
Desarrollo del algoritmo para el L .
) . .. |protocolo disefiado en este trabajo de grado para la
manejo de la capa de aplicacion L
capa de aplicacion.

3.4.5. Fase V - Desarrollar un software de aplicacion Windows™
con interfaz grafica.

Esta fase tiene como objetivo el desarrollo de la interfaz de usuario que permite la confi-
guracion de los pardmetros de la red, ademés de la mediciéon en tiempo real de parametros
relativos al estado del sensor. Se muestran en el Cuadro , la descripcion de las actividades
pertinentes a su desarrollo.

Cuadro 3.5: Descripcion de las actividades realizadas para el desarrollo de la interfaz gréfica
de usuario.

Actividades Descripcion de las Actividades

Mediante el uso de Visual Studio 2010, se desarrollé una

. interfaz grafica que permite la configuracion de los parametros
Desarrollo de la interfaz ] ) e .
(i de la red ademas de la visualizacion de parametros de
grafica L , .
medicién como el TAG del sensor, factor de calibracién,

unidad de medicion, entre otros.
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3.4.6. Fase VI - Verificacion de correcto funcionamiento.

Esta fase tiene como objetivo la comprobacién del funcionamiento en general, en todos
sus aspectos, de los dispositivos y la interfaz.
3.4.6.1. Pruebas de Comunicaciéon

Las pruebas a desarrollar a continuacién fueron realizadas en un solo proceso por lo que el
estado final de cada prueba equivale al estado inicial de la siguiente, a menos que se indique
lo contrario.

Comunicacién: Interfaz - Nodo Principal Esta prueba consistio en:

@)

Instalar la interfaz en el computador.

Abrir la interfaz.

o

O

Conectar el dispositivo (Nodo principal) al computador.

Verificar el reconocimiento del dispositivo por parte de la interfaz.

@)

@)

Envio del comando de reset dirigido al nodo principal.

o

Verificacion del reinicio del nodo principal (Deteccion de desconexion y reconexion a la
interfaz).

Proceso de Asociacién: Nodo Principal - Nodo Después de haber verificado la comu-
nicaciéon del nodo principal con la Interfaz se realizaron las pruebas contenidas en el siguiente
listado:

o Abrir el software desarrollado para depuracion de errores en los procesos de la red
(Debbuger).

o Activaciéon de un nodo secundario dentro del alcance del nodo principal utilizando
como alimentacion un adaptador AC/DC a 9V con una capacidad de suministro mayor
a 100mA.

o Verificacion de la recepcion y transmision de todos los paquetes correspondientes al
proceso de asociacion.

o Verificacion de correcta asociacion del dispositivo recientemente anadido a la red me-
diante la solicitud de su lista de nodos cercanos, solicitud de rango de asignaciéon para
futuras asignaciones Nodo-Nodo, observacion de los parametros asociados a la red como:
Canal, potencia de antena, entre otros.
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Comunicacién: Interfaz - Nodo Principal - Nodo Se realizaron las siguientes pruebas
para verificar la comunicacion con el nodo secundario

o Envio del comando de reset al nuevo dispositivo desde el computador.

o Verificacion de desconexion y reconexion al nodo principal bajo los mismo parametros
que le fueron asignados la vez anterior.

o Solicitud de mediciones realizadas por el nodo.

o Verificacién de correcta medicién.

Proceso de Asociacién: Nodo - Nodo Para la verificacién del correcto funcionamiento
de los procesos de asociaciéon nodo-nodo se realizaron las siguientes pruebas:

o Haciendo uso de un segundo computador en el cual se abrié el software de depuracion
de errores (Debbuger).

o Se conectd a este segundo computador un segundo nodo secundario el cual estuviera
dentro del alcance del nodo secundario que ya habia sido asociado a la red y fuera del
alcance del nodo principal.

o Se verifico la recepcion y transmision de todos los paquetes requeridos en el proceso de
asociacion Nodo-Nodo en el Debugger.

o Verificacion, desde la interfaz, la correcta asociacion del dispositivo recientemente ana-
dido a la red mediante la solicitud de su lista de nodos cercanos, solicitud de rango de
asignacion para futuras asignaciones Nodo-Nodo, observacién de los parametros aso-
ciados a la red como: canal, potencia de antena, entre otros.

Comunicacidn: Interfaz - Nodo Principal - Nodo Puente - Nodo Para la verificaciéon
del correcto funcionamiento de los procesos de comunicacién desde la interfaz al nuevo nodo
secundario, se realizaron las siguientes pruebas:

o Se cambia la tarjeta de pruebas y se le conecta la tarjeta para la medicion de tempera-
tura.

o Envio del comando de reset al nuevo dispositivo desde el computador.

o Verificacion de desconexién y reconexion al nodo secundario al que estaba enlazado
bajo los mismo parametros que le fueron asignados la vez anterior.

o Verificacién de correcta medicién.
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Enrutamiento y listado de errores Esta prueba, rompiendo con la linea de pruebas
anterior, se realiz6 en un escenario donde un par de nodos secundarios se asocian a la red y
un tercero a alguno de estos tltimos. Para la prueba de enrutamiento se hizo lo siguiente:

o Se verifico el correcto envio y recepcion de datos al tercer nodo desde la interfaz.

o Se solicitaron listas de rutas para los 3 nodos secundarios.

o Se observo cual de los nodos intermedios estaba funcionando de nodo puente.

o Se inhabilité el nodo detectado como nodo puente.

o Se envi6 desde la interfaz una solicitud de medicion.

o Se verifico la correcta recepcién de la solicitud por parte del tercer nodo.

o Se solicitaron listas de rutas y de errores para el par de nodos secundarios restantes.

o Se verificaron tanto el error listado como la nueva ruta creada.

3.4.6.2. Pruebas del Protocolo de la Capa de Aplicacién

Se verifico el correcto funcionamiento del protocolo de comunicacion para la capa de
aplicacion de la siguiente forma:

o Se ejecutaron todos los comandos pertenecientes al protocolo de comunicaciones de
la capa de aplicacién entre la interfaz y el nodo principal y se verificd su correcto
funcionamiento a través del debugger.

o Se ejecutaron todos los comandos pertenecientes al protocolo de comunicaciones de
la capa de aplicacion entre la interfaz y un nodo secundario y se verificé su correcto
funcionamiento a través del debugger.

o Se ejecutaron todos los comandos pertenecientes al protocolo de comunicaciones de la
capa de aplicacion entre la interfaz y un nodo secundario haciendo uso de un nodo
intermedio y se verifico su correcto funcionamiento a través del debugger.



Capitulo 4

Los Resultados y su Analisis

Es presentan a continuacion los resultados obtenidos de cada una de las fases planteadas
en el Marco Metodologico.

4.1. Descripcion del Estandar y la Seleccién del Proto-
colo

Esta seccion tiene como objetivo la descripcion de la Capa Fisicas (PHY) y la Capa de
Control de Acceso al Medio (MAC) del Estandar IEEE 802.15.4. ademas de la seleccion del
protocolo de la capa de red.

4.1.1. Resumen del Estadndar IEEE 802.15.4

La capa fisica es la responsable de regular todos los aspectos concernientes al canal,
como definiciéon del medio de comunicaciéon, bandas de frecuencia, control de activaciéon y
desactivacion de modulos de emision y recepcion, entre otros; y la sincronizacion de todos los
dispositivos en la red a la hora de establecer una comunicacion. Esta compuesta por tres(3)
componentes: El Encabezado de Sincronizacion (SHR) encargado de manejar el preambulo
de sincronizacion, El Encabezado de la Capa Fisica (PHR) que indica la longitud de su Carga
y la trama de Carga de la Capa Fisica (PHY Payload) encarga de contener a todas las capas
superiores.

La capa MAC, en cambio, es la encargada de regular los procesos de asociacion y di-
sociacion de la red, realiza todos estos procesos bajo las tramas beacon frame, command
frame, data frame y acknowledge frame. Estd compuesta de igual forma por 3 componentes:
El encabezado de la capa MAC (MHR) encargada de contener los identificadores de red e
identificadores de dispositivos de origen y destino de cada paquete ademéas de contener in-
formacion de la encriptacion de la carga, entre otros; La carga de la MAC (MAC Payload)
encargada de contener las capas superiores; y el pie de MAC (MFR) encargada de contener
los bytes de FCS (CRC de 16 bits de la ITU).

Dentro de las topologias que soporta el estandar IEEE 802.15.4 se pueden mencionar:
estrella, peer-to-peer y mesh.
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4.1.2. La seleccion del protocolo de la capa de red

Se estudiaron los tres protocolos soportados por los modulos compatibles con el estandar
IEEE 802.15.4, analizados dentro de este trabajo de grado. Con la informaciéon recopilada se
armo6 el Cuadro 4.1.

Cuadro 4.1: Comparacion entre los protocolos MIWI, MIWI P2P y ZigBee.

Caracteristica\Protocolo MIWI P2P MIWI ZigBee
Estandar Microchip Microchip Estandar Industrial
Tamaiio de la Red Directa Pequefia Muy Grande
Cantidad de Hops 1 4 llimitados
Cantidad de Nodos 254 ~1K ~64K
Req. Coord. de PAN Si Si Si
Numero de Coord. No admite 8 llimitados
Req. Mem. No Volatil Opcional Opcional ~2Kb
Costo 0 0 Mayor a 90005
Certificacién Ninguna Ninguna ZigBee Alliance
Gamma que lo Soporta |18,24,30,32 y33|18,24,30,32 y 33 24,30,32y 33
Tamafho Stack ~4Kb ~16Kb 64-128Kb

Por brindar un amplio niimero de nodos en la red, sin limite de coordinadores, disponibi-
lidad para redes muy grandes con capacidad para comunicar un paquete a través de enlaces
con infinidad de nodos intermedios y por estar soportado por un estandar libre; esto aunado
a su alto costo, llev) a la seleccion de la opcion del desarrollo de un cédigo basado en Zig-
Bee, para la capa de Red, que permita todas estas facultades logrando un c6digo superior al
brindado por MIWI y MIWI P2P.

4.2. Diseno y Fabricaciéon del Hardware

Esta seccion describe el proceso de diseno y fabricacion del hardware correspondiente a
los modulos transceptores que conforman la red inaldmbrica. Para ello se desglosaron los
procesos en dos tramos: el diseno de los dispositivos y la fabricaciéon de los dispositivos los
cuales se describen a continuacion.

4.2.1. Diseno de los Dispositivos
4.2.1.1. Seleccion del Moédulo de Comunicacion Inaladmbrica

Para la seleccién del modulo de comunicaciones se elabor6 el Cuadro 4.2, a fin de poder
comparar las caracteristicas de los modulos estudiados en este trabajo de grado y facilitar su
seleccion.
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Se selecciond el modulo de comunicacion inaldémbrica MRF24J40MA debido a que es el
que posee el mas bajo costo, soporte para protocolos personales y ZigBee, que compensa
su baja potencia de transmision ya que estos permiten procesos multi-saltos sin limite que
permiten que el tamano de la red pueda extenderse enormemente y cubrir grandes areas, por
ser el segundo en menor consumo de potencia, ser el segundo méas compacto ademés de que
soporta la topologia mesh.

4.2.1.2. Seleccion del Microcontrolador

Como requerimientos basicos necesarios del microcontrolador que se selecciond se tienen:
o Bajo consumo de potencia.

o Rango de operacién cercano a los 3.3V.

o

Soporte para comunicacion USB.

@)

Soporte para comunicacién SPI.

(@)

Conversor Analégico Digital de 12 bits.
o RTCC interno para la identificacion en tiempo de errores a la hora de ser listados.
o Memoria disponible para almacenamiento de datos.

Estos parametros se introdujeron en el buscador avanzado de partes de la Microchip "MAPS"[22]
arrojando como resultado una serie de microcontroladores entre los cuales se seleccioné el
PIC18F27J53 por cumplir con todos los requerimientos y poseer la menor cantidad de ter-
minales.

4.2.1.3. Diseno del Circuito de Rectificacién

Por motivo de proteccién se disenio un circuito de proteccién que permita alimentar los
dispositivos tanto con senales de corriente alterna como de corriente directa esto median-
te un puente rectificador de onda completa y un circuito de regulacion de tension como se
muestra en la Figura 4.1. En dicha figura se observa de igual forma que la salida de alimen-
tacion y tierra tiene conexion con el puerto de conexiones como lo indican los senaladores
PIN _OUT_ Viny PIN_ OUT _GND respectivamente. La senal V1 simula la senial de entra-
da proveniente del Jack de alimentacién y se toman de los puntos Vin y GND la tension de
entrada para el circuito de carga de baterias y el de regulacion de alimentacion a 3.3V.
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Figura 4.1:  Circuito de rectificacion de la tensiéon de alimentacion.

4.2.1.4. Diseno del Circuito de Carga de Bateria

Se diseno este circuito como una modificacion del regulador de tension limitado en co-
rriente expuesto en la hoja de especificaciones del regulador LM317[23] al cual se le fue
anadido un circuito de regulaciéon de tension a 3.3V mediante el uso de un regulador de ten-
sion NTE1904, como se muestra en la Figura 4.2, dejando como opcional la utilizaciéon de
diodos de proteccion de corriente inversa al NTE1904. En dicha figura se marca en rojo la
resistencia ajustable de calibracion para regular la tension de carga de baterias.

4.2.1.5. Consideraciones Varias

o Se tomaron consideraciones de proteccion de sobre-corriente para los pines INT y RE-

SET del m6dulo de comunicacién inaldmbrica mediante el uso de resistencias en serie
de 1K.

o Para proteccion de los pines restantes del microcontrolador se colocaron resistencias en
serie de 100 Ohm y 1/8W para prevenir averias en pines del microcontrolador.

o Se dejaron como opcionales resistencias de pull-up y pull-down para los pines de comu-
nicacion del MRF24J40MA.

o Se colocaron capacitores de 0.1uF a la entrada de alimentacion del PIC18F27J53 y del
conversor AD diferencial, para disminucién de ruido electromagnético a la entrada de
cada uno.

o Se dejo como opcional un capacitor de 0.1uF a la entrada de alimentacion de MRF24J40MA
por este contar con un capacitor interno a la entrada de 1uF.

o Se colocaron capacitores de 10uF para la alimentacion del moédulo USB
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4.2.1.6. Diseno Nodo Principal

Este nodo fue disenado en funcién al esquema mostrado en la Figura 4.3, se pueden
observar los siguientes aspectos:

a) Como fuente de alimentacion se tiene al puerto USB, la cual es regulada mediante el uso
de un NTE1904 a 3.3V, por ser esta la tension de operacion tanto del microcontrolador
como del médulo de comunicacion inaldmbrica.

b) La interfaz SPI de comunicacion entre el MRF24J40MA y el PIC18F27J53 y el led
indicador de transferencia de datos conectado al puerto de entradas y salidas digitales.

¢) La conexion del terminal de interrupciones (INT) del modulo de comunicacion inalam-
brica al terminal de interrupciones externas (INTO) para la atencion inmediata de
cualquier evento ocurrido en el MRF24J40MA.

d) El control en software del RESET del MRF24J40MA por parte del microcontrolador a
través de un terminal 1/0.

e) La comunicacion entre este nodo y el computador se realizé bajo el protocolo USB.

MRF24J40MA

MRF24J40 Antena

Pulsador
RESET

Vin 1 SPI1 | INTO

18F27J53

LED
Indicador

Puerto USB

Figura 4.3:  Diagrama de bloques del nodo principal de la red.

Entre algunos de los esquemas de conexiones se muestran, en la Figura 4.4, el del PIC18F27J53
donde se observan las salidas al médulo de comunicacién inalambrica denotadas bajo los iden-
tificadores MRF, de igual forma las lineas del bus de comunicacion USB Data+ y Data- se
denotan con el identificador USB y los pines de programaciéon se denotan bajo los identifica-
dores PGRM _PIN.
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Se observa ademaés, el led indicador de transmisién conectado al pin RC6 mediante una

resistencia de 1K.

U1
2 rao RCO [T
3 1 Ral RCI |2
2 ra2 5 o 2 re 3
—ra3 o) & Re4 |2 m [> UsB_D-
—JRras O — O Rres ] [ USB_ D+
L Jras ™ c~ & Res L 5 —
18 1 ra6 CL: rC7 |8 o [> MRF_SDI
MRF_INT <} R g; RBO 00 D1
23 | kB! — S
MRF_RESET <] K = r2 m &) 9 LED_Alto_Brillo
MRF_C5 <] 0 5| RB3 E o RAT |——
MRF_SCK <] Il RB4
MRF_SDO <] 1 32 RB5 8 A~ vuss |2 : <] 3av
PGRM_PIN PGC <] 00 2t res
PGRM_PIN_PGD <] 00 RB7 MCLR c3

Figura 4.4:

Otro de los esquemas de interés se muestra en la Figura 4.5, correspondiente al diagrama
de conexiones del MRF24J40MA, donde se observan los terminales de conexiéon a tension,
tierra, pines de la interfaz SPI de comunicacion, terminal de interrupcion y los terminales de
NC (No Connect) y WAKE. Cabe destacar que el pin de WAKE no fue conectado ya que es
un terminal que funciona bajo el modo de operaciéon beacon enable, modo que no corresponde

al modo de operacion de esta red.

[ 1our

AN

PGRM_PIN_MCLR

Diagrama de conexiones del PIC18F27J53 para el nodo principal de la red.

GND <]—; ;—|> GND
MRF_RESET [>——%— ——> GND
Wake - 7] —<] 3.3V
MRF_INT [—— —— No Connect
MRF_SDI [> <] MRF_CS
MRF SCK [>——2— L 6 A mre spo —— C2
0.1uF

Figura 4.5:

TBLOCK-M&
MRF24J40MA

TBLOCK-M6

Diagrama de conexiones del MRF24J40MA para el nodo principal de la red.
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Por altimo en el diagrama circuital de regulacion, el de los terminales de programacion y
los del puerto USB se muestran en la Figura 4.6. de izquierda a derecha respectivamente.

U1
NTE1904
vin O—1Vi | Vo[- * O 33v
=
= L c1
Nl 0.10F
J3 J5
0—+—>——() PGRM_PIN_PGC o—;—b VIN
0 g PGRM_PIN_PGD o1 usB_D-
o1 GND o UsB D+
0—1—0 3.3V O——P> D
0—+—1——O PGRM_PIN_MCLR e
TBLOCK-I5

Figura 4.6: Diagramas de alimentaciéon y pines de conexién del nodo principal. Se observa
en la parte superior el circuito de regulacion a 3.3V y el capacitor de 0.1uF del PIC, abajo
a la izquierda los pines de programacion y a la derecha los pines del puerto USB.

Haciendo uso del software Eagle v6.3, se diseni6 la tarjeta de circuito impreso para el nodo
principal como se muestra en la Figura 4.7. En dicha Figura se muestra en color rojo las pistas
de la parte anterior de la tarjeta de circuito impreso y en azul las de la parte posterior. Cabe
destacar que los componentes fueron disenado para estar del mismo lado del plano azul.

Figura 4.7:  Diseno en Eagle de la tarjeta de circuito impreso para el nodo principal.
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4.2.1.7. Diseno Nodo Sensor ADC Simple

Este nodo conforma el resto de los nodos de la red y su diseno se rigi6 bajo el esquema
mostrado en la Figura 4.8, donde se muestra:

a)

Un moédulo de alimentaciéon que consta de un jack de alimentaciéon con tensiones de
entrada de 9 a 24V AC/DC, el circuito de rectificacién, un circuito de regulacion de
tension utilizado mientras el dispositivo se encuentra conectado a la toma de energia
eléctrica, el circuito de carga de baterfas alimentado por la salida del rectificador,
las baterfas y un interruptor que desacopla el modulo de alimentacion de la carga
interrumpiendo el suministro de energia del Nodo.

Un bloque representando al PIC18F27J53 mostrando sus principales conexiones como
lo son: el moédulo de conversion analdgico digital, el modulo SPI para comunicacién
con el MRF24J40MA, el circuito de interrupciones descrito en el desarrollo del nodo
principal, un led indicador de transferencia de datos, un pulsador de reset y un puerto de
conexiones donde se ubican cuatro(4) canales de conversion analogico digitales, tres(3)
canales digitales, alimentacion (3.3V), tierra y pines de comunicacion USB.

MRF24J40MA

MRF24]40 Antena

Alimentacién

Cargador

Pulsador
RESET

Baterias
SPI1 § INTO

18F27)53

ADC ] USB | I/O

Rectificador

9-24 V AC/DC LED
Indicador

Puerto de
Conexiones

Figura 4.8: Diagrama de bloques de los nodos sensores de la red con ADC simple.

Dentro de los esquemas de conexiones se puede observar en la Figura 4.9, el esquema de
conexiones para el PIC18F27J53 para un nodo sensor. De igual forma se muestran los mismos
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indicadores PIN OUT, MRF, USB y PGRM _PIN para pines del puerto de conexiones, pines
del MRF24J40MA, pines del USB (Data+ y Data-) y pines de programacion. A diferencia
del nodo principal, este tiene un pulsador de reset ademas del puerto de conexiones. Se
observan en la figura mencionada anteriormente algunas de las consideraciones listadas en la
subseccion 4.2.1.5 como los son las resistencias de proteccion de 1002 y 1K y capacitor de

10uF para USB.

U1
PIN_OUT RAD <] T 2 _{ RAO RCo (1 i ™ PN_OUT_RCD
PN OUT RA1 <) L 3_fRAI RC1 (12 m > PN_OUT_RC1
PN _OUT RA? < o 4 RrRA2 < on © RC2 |13 R > PN_OUT_RC2
PN_OUT_RA3 <] 100 ] 2_{RA3 B2 Vo 5 Rro 15— > USB D-
PN OUT RM <) 100 ) B fra¢ J — & res (81— ™ USB D+
PN_OUT RA5 <] a3 7_IRAS £ c~ & RCs |1 3
PIN_OUT RAB < 1L 10 | RAS E_j RC7 [—1E 0 > MRF_SDI
MRF_NT <] T} 211 pgo (0 0]
- 22 fpg o D1
MRF_RESET < R B _Ir m O LED At Brilo
MRF CS <] o 24_|pp3 B RA7 |8 071 [>> PN_OUT RAT
MRF_SCK < 00| 25 | rpa % E -
MRF SDO < 00 g';_ RBS vuss 14 <] 3
PGRM_PN_PGC < [ e ] R1
| PN PGD <] 1N < __| RB7 MCLR c3
10k e
100F
—l @
—0 O
—> PGRM_PN_MCLR
Figura 4.9: Esquema de conexiones del PIC18F27J53 para un nodo sensor.

El esquema de conexiones del MRF24J40MA no varia con respecto al mostrado en la
Figura 4.5, por lo tanto solo se hara referencia a esta. Por otra parte este nodo presenta
un puerto de conexiones que puede observarse en la Figura 4.10, donde se muestran los
terminales a los que se tiene acceso.

J4

-t

USB D+ [>——1—

GND [>——

GND [>——2—
PIN_OUT_RAD >——L—
PIN_OUT_RA1 [>——3—
PIN_OUT RCO [>——1—
PIN_OUT RC1 >—13—
PIN_OUT RC2 [>——12—

~jnjw

8 A
10 <
12 3
14 %
16 4

Figura 4.10:

i—q USB D-
6—4 PIN_OUT 33V
———<] PIN_OUT_RA7

PIN_OUT_RA6
PIN_OUT_RA2
PIN_OUT_RA3
PIN_OUT_RA4
PIN_OUT_RA5

USB+
USB-
GND
3.3V
GND
RA7
RAO
RAG6

RAS5
RC2
RA4
RC1
RA3
RCO
RA2
RA1

Diagramas del puerto de conexiones del nodo sensor con ADC sencillo. A

la izquierda se muestra el esquema de conexiones y a la derecha la vista frontal frontal del

puerto de conexiones.
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Finalmente se disenio la tarjeta de circuito impreso en el software Eagle como se muestra
en la Figura 4.11,donde se observa en rojo la capa anterior y en azul la posterior. Cabe
destacar que los componentes van colocados del lado posterior para ser soldados del lado
anterior.

|.I

|

Figura 4.11:  Diseno de la tarjeta de circuito impreso para el Nodo Sensor con ADC Simple.

4.2.1.8. Diseno Nodo Sensor ADC Diferencial

Este nodo se realiz6 bajo el esquema mostrado en la Figura 4.12, en donde se observa
una composiciéon similar a la del nodo sensor descrito en la seccion 4.2.1.7, teniendo de
igual forma un moédulo de alimentacion, un circuito asociado a la comunicacién entre el
modulo de comunicacion inalambrica y el microcontrolador, circuito de reset, entre otros. La
diferencia fundamental surge al integrar el conversor analogico digital de 12 bits MCP3204,
que provee de 4 canales simples o 2 canales diferenciales, conversor que se anade por el
microcontrolador no contar con dicha medicion diferencial. En el puerto de conexiones se
sustituyeron los 4 terminales RA5, RC2, RC1 y RCO por los canales del conversor CH3, CH2,
CH1 y CHO respectivamente. Dicho conversor tiene, al igual que el MRF24J40MA, un modulo
SPI como interfaz de conexion para comunicacion con otros dispositivos, debido a esto fue
necesario hacer uso del segundo moédulo SPI del cual dispone el microcontrolador 18F27J53
el cual se implementa mapeando sus pines a los pines indicados como remapeables(RP) del
microcontrolador. Dichos terminales fueron dirigidos a los pines RC0, RC1, RC2 y RB1
correspondiente a los terminales Dout, Din, Chip Select y Clk respectivamente.
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Cargad
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Baterias
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9-24 V AC/DC
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Figura 4.12:

MRF24140 Antena

Puerto de
Conexiones

Pulsador
RESET

LED
Indicador

Diagrama de Bloques de los nodos sensores de la red con ADC diferencial.

Es de interés entonces mostrar la distribucion de terminales resultante del puerto de
conexiones al anadir el conversor AD diferencial, el cual se muestra en la Figura 4.13
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USB D+ >——m—

ﬂo“%——4mmu

QW =

GND >

GND >——2
PIN_OUT RA0 >——1—
PIN_OUT RA1 >——2—
mummmb——%—
PIN_OUT_CH1 [>——3—
PIN_OUT CH2 [>—12

~

00

—0 O~
~0 O-
00~
~0 O-

<] PIN_OUT 3.3V

-ﬂo“%——QHmwumz
L0 08— PIN OUT RAG

104 PIN OUT RA2
-%%—qmmwuws
14 PIN OUT RA4
161 PIN OUT CH3

Figura 4.13:
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Diagramas del puerto de conexiones del nodo sensor con ADC diferencial. A

la izquierda se muestra el esquema de conexiones y a la derecha la vista frontal frontal del

puerto de conexiones.

De igual forma se hicieron los ajustes para el diseno de la tarjeta de circuito impreso
integrando el moédulo de conversion analégico digital y dandole acceso a los canales a través
del puerto de conexiones. Cabe destacar que este conversor es de tipo SMD y fue montado
en la cara posterior (azul) como puede observarse en la Figura 4.14
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10UF1T

Figura 4.14:  Disetio de la tarjeta de circuito impreso para el Nodo Sensor con ADC dife-
rencial.

4.2.1.9. Diseno de Sensor de Temperatura y Presion

Los sensores se disenaron en base al diagrama mostrado en la Figura 4.15, donde se
observa el sensor cuya medicion pasa por un proceso de filtrado y finalmente al conversor
analogico digital, ya sea el del microcontrolador o el integrado, para mediciones simples o
diferenciales respectivamente.

Se utilizo como sensor de presion un MPX53DP, empaquetado 344C con salida diferen-
cial y como sensor de temperatura un MCP9700A ambos por admitir la misma tensién de
operacion del microcontrolador y del modulo de comunicacion inalambrica (3.3V).

Puerto de
Conexiones

Filtro Analdgico

Figura 4.15:  Diagrama de Bloques de los Nodos Sensores de la Red.

El célculo del filtro se realizdé mediante un circuito RC Serie cuya ecuacion de frecuencia
de corte corresponde con:

1

Jo = 2.1.R.C
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Fijando el valor de la capacitancia C' = 100 F, tomando como criterio una frecuencia
de corte mucho menor a 60Hz, como por ejemplo 0.08Hz en vista de que la pendiente del
filtro es de 20dB por década, con lo que la atenuacion a los 60Hz seria de aproximadamente
60dB, suficiente como para considerar la interferencia a dicha frecuencia anulada; y teniendo
en cuenta que la impedancia de entrada tipica para un canal de conversiéon analégico digital
es de aproximadamente 10K, estando esta tltima, en serie con nuestra resistencia de filtrado,
es decir, R = Rrirrro + Rapc - Sustituyendo y despejando Rrrrrro se obtiene que:

RFILTRO ~ 9894,37 ~ 10K

Los esquemas circuitales de los filtros se pueden observar en la Figura 4.16, en donde se
encuentra el filtro simple a la izquierda y el filtro para la senal diferencial a la derecha.

> vout1
> vout2

R1 C1 C2
vin D—L"1—¢—> vout — 1] |4
10k ] | I
100uF 100uF
—= C1 R1 — R2
100uF 10k 10k
) A A
$ S

Figura 4.16:  Esquema circuital de filtros. A la izquierda se muestra el filtro sencillo y a la
derecha el filtro para la senal diferencial.

Finalmente se tendra un filtro simple para el sensor de temperatura y uno simétrico para
el sensor de presiéon como se muestran en los disenos de las tarjetas de circuito impreso
mostrados en la Figura 4.17, donde a la Izquierda se muestra el sensor de temperatura y a
la derecha el de presién.

Figura 4.17: Diseno de las tarjetas de circuito impreso para los sensores. A la izquierda se
muestra el sensor de temperatura y a la derecha el de presion.
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4.2.1.10. Diseno de Tarjeta de Pruebas

Esta tarjeta se disendé con la finalidad de poder hacer pruebas via USB y conectar cualquier
nodo a un computador con la finalidad de poder observar procesos internos de la red como
asociacion, acknowledge, solicitudes de comandos, entre otros.

Se muestra en la Figura 4.18 el diseno de la tarjeta de circuito impreso para este nodo.
Cabe destacar que el dispositivo debe estar conectado a otra fuente de alimentacién para
poder establecer la comunicacion USB (El puerto USB no puede suministrarle energia al
nodo).

L

ol [o]o] 2] =[] 2]
i () @ i 1

Figura 4.18: Diseno de la tarjeta de circuito impreso para la Tarjeta de Pruebas.

4.2.2. Fabricaciéon de los Dispositivos
4.2.2.1. Costo de los materiales
Se desglosard a continuacién el costo total del proyecto en la cantidad de dispositivos

desarrollados en el mismo:

1. Nodo principal: Se muestra en el Cuadro 4.3, el costo de un nodo principal.

Cuadro 4.3: Costos de componentes para la fabricacion del Nodo Principal.
Nodo Principal

Componente Descripcion Cantidad USD/Unidad BsF/Unidad Total USD  Total BsF
PIC18F27153 Micrcontrolador 1 3,82 16,43 3,82 16,43
MRF24140MA Modulo de Com. Inalambrica 1 9,12 39,22 9,12 39,22
NTE1904 Reg. Tension a 3,3V 1 3,59 15,44 3,59 15,44
Resistencias 10KQ 1/4W Resistencia 1 0,02 0,11 0,03 0,11
Resistencias 1KQ 1/4W Resistencia 3 0,02 0,11 0,08 0,34
Resistencias 1000 1/8W Resistencia 8 0,02 0,11 0,21 0,89
Capacitores 0,1uF 50V Capacitor 2 0,03 0,13 0,06 0,27
Capacitores 10pF 50V Capacitor 1 0,03 0,13 0,03 0,13
Puerto USB Puerto USB A Macho 1 0,37 1,59 0,37 1,59
Bakelita 10x15 Bakelita Doble Cara 10x15cm 1 8,62 37,07 8,62 37,07
Factor de control cambiario 1USD = 4,3BsF. (2013) Total= 25,93 111,48
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2. Nodo sensor ADC simple:

con ADC simple.

Cuadro 4.4: Costos de componentes para la fabricacion del Nodo Sensor ADC Simple.
Nodo ADC Simple

86

Se muestra en el Cuadro 4.4, el costo de un nodo sensor

Componente Descripcion Cantidad USD/Unidad BsF/Unidad Total USD  Total BskF

PIC18F27)53 Micrcontrolador 1 3,82 16,43 3,82 16,43
MRF24J40MA Maédulo de Com. Inalambrica 1 9,12 39,22 9,12 39,22
NTE1904 Reg. 3,3V 1 3,59 15,44 3,59 15,44

LM317 Reg. de Tension 1 4,59 19,74 4,59 19,74
Resistencias 10KQ 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Resistencias 1KQ 1/4W Resistencia 3 0,03 0,13 0,09 0,29
Resistencias 1,1KQ 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Resistencias 4700 1/4W Resistencia 2 0,03 0,13 0,06 0,26
Resistencias 3000 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Resistencias 1000 1/8W Resistencia 8 0,03 0,13 0,24 1,03
Resistencias 20 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Capacitores 0,1pF 50V Capacitor 2 0,03 0,13 0,06 0,26
Capacitores 10uF 50V Capacitor 1 0,03 0,13 0,03 0,13
Capacitores 100uF Capacitor 1 0,03 0,13 0,03 0,13
Capacitores 220uF 16V Capacitor 1 0,03 0,13 0,03 0,13
Capacitores 0,22uF50V Capacitor 1 0,03 0,13 0,03 0,13
Led Alto Brillo Blanco Led 1 0,10 0,42 0,10 0,42
1N4007 Diodo 3 0,07 0,30 0,21 0,90

Zener 24V Diodo 1 0,07 0,20 0,07 0,20
2N2904 Transistor BIT 1 0,10 0,42 0,10 0,42
Puerto USB A Macho Puerto USB 1 0,04 0,16 0,04 0,16
Bakelita Doble Cara 10x15cm Baquelita 1 14,38 61,83 14,38 61,83
Puente Rectificador 400V Rectificador 1 1,71 7,36 1,71 7.36
Jack 5mm Jack de alimentacion 1 0,89 3,83 0,89 3,83
Conector Hembra 8x2 90 grados Puerto de Conexiones 1 2,09 8,99 2,09 8,99
Conector WM25S 2 PINES PCB Conector para la Bateria 1 1,01 434 1,01 434
Portapilas 3 pilas Portapila 1 1,26 5,42 1,26 5,42
Interruptor 2 posiciones Interruptor 1 2,29 9,85 2,29 9,85
Pulsador PCB Pulsador 1 0,05 0,22 0,05 0,22

Pin header lineal x5 Pines de Programacion 1 0,94 4,04 0,94 4,04

Factor de control cambiario 1USD = 4,3BsF. (2013) Total= 46,94 201,86

3. Nodo sensor ADC diferencial:

sensor con ADC diferencial.

Se muestra en el Cuadro 4.5, el costo de un nodo
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Cuadro 4.5: Costos de componentes para la fabricacion del Nodo Sensor ADC Diferencial.

Nodo ADC Diferencial
Componente Descripcion Cantidad USD/Unidad BsF/Unidad Total USD  Total BsF
PIC18F27153 Micrcontrolador 1 3,82 16,43 3,82 16,43
MRF24140MA Modulo de Com. Inalambrica 1 9,12 39,22 9,12 39,22
NTE1904 Reg. 3,3V 1 3,59 15,44 3,59 15,44
LM317 Reg. de Tensién 1 4,59 19,74 4,59 19,74
Resistencias 10KQ 1/4W Resistencia 1 0,03 0,13 0,03 0,12
Resistencias 1KQ 1/4W Resistencia 3 0,03 0,13 0,09 0,39
Resistencias 1,1KQ 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Resistencias 4700 1/4W Resistencia 2 0,03 0,13 0,06 0,26
Resistencias 3000 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Resistencias 1000 1/8W Resistencia 8 0,03 0,13 0,24 1,03
Resistencias 20 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Capacitores 0,1pF 50V Capacitor 2 0,03 0,13 0,06 0,26
Capacitores 10pF 50V Capacitor 1 0,03 0,13 0,03 0,13
Capacitores 100pF Capacitor 1 0,03 0,13 0,03 0,12
Capacitores 220pF 16V Capacitor 1 0,03 0,13 0,03 0,13
Capacitores 0,22pF50V Capacitor 1 0,03 0,13 0,03 0,13
Led Alto Brillo Blanco Led 1 0,10 0,42 0,10 0,42
1N4007 Diodo 3 0,07 0,30 0,21 0,90
Zener 24V Diodo 1 0,07 0,30 0,07 0,30
2N3904 Transistor BJT 1 0,10 0,42 0,10 0,42
Puerto USB A Macho Puerto USB 1 0,04 0,16 0,04 0,16
Bakelita Doble Cara 10x15cm Baquelita 1 14,38 61,83 14,38 61,83
Puente Rectificador 400V Rectificador 1 1,71 7.36 1,71 7.36
Jack 5Smm Jack de alimentacion 1 0,89 3,83 0,89 3,83
Conector Hembra 8x2 90° Puerto de Conexiones 1 2,09 8,09 2,09 8,99
Conector WM2S 2 PINES PCB Conector para la Bateria 1 1,01 4,34 1,01 4,34
Portapilas 3 pilas Portapila 1 0,15 1,26 0,15 1,26
Interruptor 2 posiciones Interruptor 1 2,29 9,85 2,29 9,85
Pulsador PCB Pulsador 1 0,05 0,22 0,05 0,22
Pin header lineal x5 Pines de Programacion 1 0,94 4,04 0,94 4,04
MCP3204 Conv. AD de 12bits Diferencial 1 3,94 23,94 3,94 23,94
Factor de control cambiario 1USD = 4,3BsF. (2013} Total=| 49,77 221,65

4. Sensor de temperatura:

peratura.

Cuadro 4.6: Costos de componentes para la fabricacion del sensor de temperatura.
Sensor temperatura

Se muestra en el Cuadro 4.6, el costo de un sensor de tem-

Componente Descripcién Cantidad USD/Unidad BsF/Unidad Total USD  Total BsF
Conector pin header 8x2 90° Puerto de conexion 1 2,09 8,99 2,09 8,99
Capacitores 0,1pF 50V Capacitor 1 0,03 0,13 0,03 0,13
Resistencias 10KQ 1/4W Resistencia 1 0,03 0,13 0,03 0,13
Bakelita Doble Cara 5x5cm Baquelita 1 9,30 39,99 9,30 39,99
Capacitores 100uF Capacitor 1 0,03 0,13 0,03 0,13
MCP9700A Sensor de temperatura 1 6,00 25,80 6,00 25,80

Factor de control cambiario 1USD = 4,3BsF. (2013) Total= 17,48 75,164

5. Sensor de presion:

Se muestra en el Cuadro 4.7, el costo de un sensor de presion.
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Cuadro 4.7: Costos de componentes para la fabricacion del sensor de presion.
Sensor Presion

Componente Descripcion Cantidad USD/Unidad BsF/Unidad Total USD  Total BsF

Conector pin header 8x2 90° Puerto de conexion 1 2,09 8,99 2,09 8,99
Capacitores 0,1pF 50V Capacitor 1 0,03 0,13 0,03 0,13
Resistencias 10KQ 1/4W Resistencia 2 0,03 0,13 0,06 0,26
Bakelita Doble Cara 5x5cm Baquelita 1 9,30 39,99 9,30 39,99
Capacitores 100pF Capacitor 2 0,03 0,13 0,06 0,26
MPX53DP Sensor de presion diferencial 1 8,69 37,37 8,69 37,37

Factor de control cambiario 1USD = 4,3BsF. (2013) Total= 20,23 86,989

6. Tarjeta de pruebas: Se muestra en el Cuadro 4.8, el costo de la tarjeta de pruebas.

Cuadro 4.8: Costos de componentes para la fabricacion de la tarjeta de pruebas.
Tarjeta Pruebas

Componente Descripcion Cantidad USD/Unidad BsF/Unidad Total USD  Total BsF
Conector pin header 8x2 90° Puerto de conexion 1 2,00 8,09 2,09 8,09
Puerto USB tipo B Hembra Puerto USB 1 3,98 17,11 3,98 17,11
Bakelita Doble Cara 5x5cm Baquelita 1 8,62 37,07 8,62 37,07
Factor de control cambiario 1USD = 4,3BsF. (2013) Total= 14,69 63,167

7. Costo total del proyecto: Se muestra en el Cuadro 4.9, el costo total del proyecto.

Cuadro 4.9: Costo total del proyecto.

Equipos Costo

Nodo Principal 111,4775
Nodo Sensor ADC Simple (x2) | 403,72614
MNodo Sensor ADC Diferencial | 221,64507

Sensor Temperatura (x2) 150,328
Sensor Presion 26,989
Tarjeta de Pruebas 63,167
Gastos de Envio 165,599901

Total=| 1202,9326

4.2.2.2. Dispositivos Terminados

1. Nodo principal: Se muestra en la Figura 4.19, el dispositivo correspondiente al nodo
principal construido.
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Figura 4.19: Nodo principal fabricado.

2. Nodo sensor ADC simple: Se muestra en la Figura 4.19, el dispositivo correspondiente
al nodo sensor ADC simple construido.

Figura 4.20:  Nodo sensor con ADC simple fabricado.

3. El nodo sensor ADC diferencial: Se muestra en la Figura 4.19, el dispositivo corres-
pondiente al nodo sensor ADC diferencial construido.

Figura 4.21:  Nodo sensor con ADC diferencial fabricado.
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4. Sensor de temperatura: Se muestra en la Figura 4.19, el dispositivo correspondiente
al sensor de temperatura construido.

Figura 4.22:  Sensor de Temperatura fabricado.

5. Sensor de presiéon: Se muestra en la Figura 4.19, el dispositivo correspondiente al
sensor de presion construido.

Figura 4.23:  Sensor de Presion fabricado.

4.3. El Protocolo de la Capa de Aplicaciéon

Esta seccién tiene como objetivo el desarrollo de un algoritmo de

Para la comunicacion entre el computador y un dispositivo conectado USB se diseno un
protocolo de comunicacion de facil manejo y edicidon, en caso de ser necesario, a través de
un factor de ajuste llamado command factor, factor ajusta los 4 bits mas significativos del
comando de modo de poder desplazarlos todos en caso de que algin comando sea necesario
para alguna aplicacion externa.
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4.3.1. Estructura basica

Los comandos han de ser enviados via USB siguiendo la estructura mostrada en la Figura
4.24.

Octetos: 1 1 1 Variable
WIolyilslg=d SrcAddH  SrcAddL Comando Carga
Identificador de Red Identificador de Comando

Bytes a transferir

Figura 4.24: Estructura basica del protocolo

En donde se tiene que el identificador de red deben ser dos octetos que contengan la
direccion corta de 16 bits del dispositivo a quien se le quiera enviar el comando, seguidamente
un octeto cuyo contenido debe ser el comando deseado y finalmente la carga de longitud
variable que puede ser de 0 a 14 octetos segtn el comando escogido.

4.3.2. Comandos

En el Cuadro 4.10, se puede observar la lista de comandos establecidos con su respectiva
descripcion y la cantidad de octetos que debe contener la carga y la cantidad de octetos que
se han de esperar como carga de la respuesta, si el comando devuelve alguna.

Cuadro 4.10: Cuadro de comandos del protocolo de comunicaciéon para la capa de aplicacion.

Carga

Solicitud

Descripcion

Respuesta

11 Enviar un reset 0

12 Solicitar ultimo pagquete enviado 0 0-128
13 Solicitar el ultimo paquete recibido ( (-128
14 Solicitar lista de nodos cercanos 0 x12
15 sSolicitar lista de rutas { ®E
16 solicitar lista de descubrimiento de rutas 0 X8
17 Solicitar lista de Errores 0 x12
18 Solicitar lista de canales ocupados 0 X3
15 Solicitar medicion ADC 0 15
14 Solicitar rango de direcciones para asignacion 0 4
1B Lectura de un registro del MRF de corio direccionamiento 1 1
1C Lectura de un registro del MRF de largo direccionamiento 2 1
10 Escritura de un registro del MRF de corto direccionamiento 2

1E Escritura de un registro del MRF de largo direccionamiento 3

1F Solicitar el canal de operacion a un nodo ( 1
20 Fijar el canal de operacion de un nodao 1

21 Solicitud de la potencia de la antena (
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Cuadro 4.11: Continuacion de la tabla de comandos del protocolo de comunicacion para la
capa de aplicacion.

Carga
Solicitud Respuesta
22 Fijar la potencia de la antena 1
23 Solicitar el tipo de sensor ( 1
24 solicitar el estado de la bateria 0 15
25 Solicitar unidad asociada a la medicion 0 1
26 Fijar la unidad de medician 1
27 Solicitar el offset 0 2
28 Fijar el offset 2
28 Solicitar el valor de escala 0 2
28 Fijar el factor de escala 2
2B Solicitar el valor del Filtro ( 1
2C Fijar el Valaor del Filtro 1
2D Solicitar la Cantidad de muestras ( 1
2E Fijar la cantidad de muestras 1
2F Solicitar Registro de Calibracion 1 0 2
30 Fijar Registro de Calibracion 1 2
31 Solicitar Registro de calibracion 2 0 2
32 Fijar Registro de calibracion 2 2
33 Solicitiar Registro de Informacion 1 0 12
34 Fijar Registro de Informacion 1 12
35 Solicitiar Registro de Informacion 2 0 12
36 Fijar Registro de Informacion 2 12
37 Solicitiar Registro de Informacion 3 ( 12
38 Fijar Registro de Informacion 3 12
39 Solicitiar Registro de Informacion 4 ( 12
34 Fijar Registro de Informacion 4 12
3B Solicitiar Registro de Informacion 5 0 12
3C Fijar Registro de Informacion 5 12
3D Solicitiar Registro de Informacion & 0 12
3E Fijar Registro de Informacion & 12
3F Resemnvado = =
40 Enviar un reset a toda la red 0
41 Fijar el canal de operacion de la red 1
42 Solicitar la taza de de muestreo del conversor ADC 0 2
43 Fijar taza de muestreo 2
44 Respaldar informacion del coordinador en su memaoria flag 0
45 Ajustar la Fecha y Hora 7
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4.3.2.1. Enviar un reset (Comando 0x11)

Para reiniciar un dispositivo especifico, se debe enviar el comando 11 a la direccion corta
de 16 bits del dispositivo que se desea reiniciar, este comando no genera ninguna respuesta
por parte del dispositivo.

Octetos: 1 1 1
SrciddH SrcAddL Ox11

Figura 4.25: Envio de reset a un dispositivo

4.3.2.2. Enviar un reset a toda la red (Comando 0x40)

Para reiniciar la red se debe enviar el comando 40 como un broadcast, es decir, con la
direccion corta de 16 bits en OxFFFF, este comando no genera ninguna respuesta.

Octetos: 1 1 1
OxFF OxFF Ox40

Figura 4.26: Envio de reset a la red

4.3.2.3. Respaldar informacioén del coordinador en su memoria flash (Comando
0x44)

Para respaldar toda la informacion pertinente a la red en la memoria flash interna del
dispositivo se debe enviar el comando 44 a la direccién del dispositivo al cual se le desee
respaldar esta informacion. Este comando solo es valido para el coordinador de la PAN.

Octetos: 1 1 1
0x00 0x00 Ox44

Figura 4.27: Respaldar informaciéon del coordinador

4.3.2.4. Solicitar informacion

Para solicitar cualquier informacién a un dispositivo cualquiera se debe enviar el comando
correspondiente a la informacién que se desea obtener a la direccion corta de 16 bits del
dispositivo en cuestion.

Solicitar ultimo paquete enviado o recibido (Comando 0x12, Comando 0x13) Al
solicitar esta informacion, enviando el comando 12 o 13 respectivamente, se recibird un pa-
quete de longitud variable que contendra la siguiente informacion: dos octetos con la direccién
corta de 16 bits correspondiente al dispositivo al que se le realizo la solicitud, el comando
correspondiente a la solicitud realizada y finalmente el ultimo paquete transmitido o recibido
inaldmbricamente por el dispositivo en cuestion.
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QOctetos: 1 1 1

SrcAddH SrcAddL 0x12
Cctetos: 1 1 1 0-108
SrcAddH SrcAddL 0x12 Dato enviado

Figura 4.28: Estructura de solicitud y respuesta del ultimo paquete enviado

Cctetos: 1 1 1

SrcAddH SrcAaddL 0x13
Octetos: 1 1 1 0-108
SrcAddH SrcAaddL 0x13 Dato recibido

Figura 4.29: Estructura de solicitud y respuesta del ultimo paquete recibido

Solicitar lista de nodos cercanos (Comando 0x14) La solicitud de la lista de nodos
cercanos, realizada al enviar el comando 14, genera como respuesta dos octetos con la direccion
corta de 16 bits correspondiente al dispositivo al que se le realizo la solicitud, el comando de
la solicitud realizada, un octeto correspondiente a la cantidad de dispositivos en dicha lista
v doce octetos correspondientes a la informacion de red de un dispositivo de dicha lista, esta
respuesta se recibe hasta que se hayan transmitido todos los dispositivos en la lista.

Octetos: 1 1 1

SrcAddH SrcAddL 0x14
Octetos: 1 1 1 13
SrcAddH SrcAaddL 0x14 Modo cercano

Figura 4.30: Estructura de solicitud y respuesta de la lista de nodos cercanos

Solicitar lista de rutas (Comando 0x15) Al solicitar la lista de rutas, realizada al
enviar el comando 15, genera como respuesta la direcciéon corta dos octetos con de 16 bits
correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud
realizada, un octeto correspondiente a la cantidad de dispositivos en dicha lista y seis octetos
correspondientes a la informacién de red de un dispositivo de dicha lista, esta respuesta se
recibe hasta que se hayan transmitido todos los dispositivos en la lista.
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QOctetos: 1 1 1

SrcAddH SrcAddl Ox15
Cctetos: 1 1 1 0
SrcAddH SrcAddL Ox15 Ruta

Figura 4.31: Estructura de solicitud y respuesta de la lista de rutas

Solicitar lista de descubrimiento de rutas (Comando 0x16) Cuando se solicita la
lista de descubrimiento de rutas, realizada al enviar el comando 16, genera como respuesta dos
octetos con la direcciéon corta de 16 bits correspondiente al dispositivo al que se le realizo la
solicitud, el comando de la solicitud realizada y ocho octetos correspondientes a la informacion
de red de un dispositivo de dicha lista, esta respuesta se recibe hasta que se hayan transmitido
todos los dispositivos en la lista.

QOctetos: 1 1 1

SrcAddH SrcAddL 0x16
QOctetos: 1 1 1 &
SrcAddH SrcAddL 0x16 Posible ruta

Figura 4.32: Estructura de solicitud y respuesta de la lista de posibles rutas

Solicitar lista de errores (Comando 0x17) La solicitud de la lista de errores, realizada
al enviar el comando 17, genera como respuesta dos octetos con la direcciéon corta de 16
bits correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud
realizada y doce octetos correspondientes a la informacion del error y la fecha del suceso,
esta respuesta se recibe hasta que se hayan transmitido todos los errores en la lista.

QOctetos: 1 1 1

SrcAddH SrcAddL 0x17
Octetos: 1 1 1 12
SrcAddH SrcAaddL Ox17 Error

Figura 4.33: Estructura de solicitud y respuesta de la lista de errores

Solicitar lista de canales ocupados (Comando 0x18) Esta solicitud, realizada al en-
viar el comando 18, genera como respuesta dos octetos con la direccién corta de 16 bits
correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud rea-
lizada y tres octetos correspondientes a la informacion de los canales ocupados registrados
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por el dispositivo, esta respuesta se recibe hasta que se hayan transmitido todos los canales
ocupados en la lista.

Octetos: 1 1 1

SrcAddH SrcAddL 0x18
Octetos: 1 1 1 3
SrcAddH SrcAddL 0x18 Canal ocupado

Figura 4.34: Estructura de solicitud y respuesta de la lista de canales ocupados

Solicitar medicion ADC (Comando 0x19) Esta solicitud, realizada al enviar el coman-
do 19, genera como respuesta dos octetos con la direcciéon corta de 16 bits correspondiente al
dispositivo al que se le realizo la solicitud, el comando de la solicitud realizada y tres octetos,
donde los primeros dos corresponden a la medicion y el ultimo a su signo.

Cctetos: 1 1 1

SrcAddH SrcaddL 0x19
Octetos: 1 1 1 3
SrcAddH SrcAaddL 0x19 Medicion

Figura 4.35: Estructura de solicitud y respuesta de la medicién

Solicitar rango de direcciones para asignacion (Comando 0x1A) La solicitud del
rango de direcciones cortas de 16 bits permitidas para asignar a nuevos dispositivos, realizada
al enviar el comando 1A, genera como respuesta dos octetos con la direccion corta de 16 bits
correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud
realizada y cuatro octetos siendo los primeros dos octetos el menor valor que puede tener las
direcciones permitidas para asignar y los iltimos dos octetos el maximo valor de la misma.

Cctetos: 1 1 1
SrcAddH SrcAddL Ox1A
Octetos: 1 1 1 13
Direcciones
SrcAddH SrcAaddL Ox1A ]
para asignar

Figura 4.36: Estructura de solicitud y respuesta del rango de direcciones disponible a asignar

Lectura de un registro del MRF de corto direccionamiento (Comando 0x1B) Al
solicitar el valor en un registro corto del modulo de comunicacién inalambrica, realizada al
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enviar el comando 1B y como carga un octeto con el registro a ser solicitado, se genera como
respuesta un octeto con el valor en dicho registro.

QOctetos: 1 1 1 1
SrcAddH SrcAddL 0x1B Registro corto
Cctetos: 1 1 1 1
SrcAddH SrcAddlL Ox1B Valor

Figura 4.37: Estructura de solicitud y respuesta de un registro de corto direccionamiento del
modulo MRF24j40

Lectura de un registro del MRF de largo direccionamiento (Comando 0x1C) Al
solicitar el valor en un registro largo del modulo de comunicaciéon inalambrica, realizada al
enviar el comando 1C y como carga dos octeto con el registro a ser solicitado, se genera como
respuesta un octeto con el valor en dicho registro.

Octetos: 1 1 1 2
SrcAddH SrcAddL Ox1C Registro largo
Octetos: 1 1 1 1
SrcAddH Srcaddl Ox1C Valor

Figura 4.38: Estructura de solicitud y respuesta de un registro de largo direccionamiento del
modulo MRF24j40

Solicitar canal de operacién a un nodo (Comando 0x1F) Al solicitar el canal de
operacion, realizada al enviar el comando 1F, se genera como respuesta dos octetos con la
direccion corta de 16 bits correspondiente al dispositivo al que se le realizo la solicitud, el
comando de la solicitud realizada y un octeto que indica el canal en el cual se encuentra
operando el dispositivo en los 4 bits mas significativos del mismo.

Octetos: 1 1 1

SrcAddH SrcAddL Ox1F
Octetos: 1 1 1 1
SrcAddH SrcAaddL Ox1F Canal

Figura 4.39: Estructura de solicitud y respuesta del canal de operacion

Solicitud de la potencia de la antena (Comando 0x21) Esta solicitud, realizada al
enviar el comando 21, genera como respuesta dos octetos con la direccion corta de 16 bits
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correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud
realizada y un octeto que indica la potencia de transmision del dispositivo, de la forma
mostrada en la figura 4.41.

QOctetos: 1 1 1

SrcAddH Srcaddl Ox21
QOctetos: 1 1 1 1
SrcAddH SrcAddlL Ox21 Potencia

Figura 4.40: Estructura de solicitud y respuesta de la potencia de transmision

bit 7-6 Large Scale Control for TX Power bits
11 =-30 dB
10 =-20 dB
01=-10dB
00 =0dB
bit 5-3 Small Scale Control for TX Power bits
111 =-68.3dB
110 =-4.9dB
101 =-3.7dB
100 =-2.8dB
011 =-1.9dB
010=-1.2dB
001 =-05dB
000 =0dB
bit 2-0 Reserved: Maintain as ‘0’

Figura 4.41:  Niveles ajustables de potencia de transmision del MREF24J40MA.

Solicitar el tipo de sensor (Comando 0x23) La solicitud del tipo de sensor, realizada
al enviar el comando 23, genera como respuesta dos octetos con la direccion corta de 16
bits correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud
realizada y un octeto que indica que tipo de sensor debe ser conectado al dispositivo.

Octetos: 1 1 1

SrcaddH SrcAddl 0x23
Octetos: 1 1 1 1
SrcAddH SrcAddl 0x23 Tipo de sensor

Figura 4.42: Estructura de solicitud y respuesta del tipo de sensor
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Solicitar estado de la bateria (Comando 0x24) Al solicitar el estado de la bateria del
dispositivo, realizada al enviar el comando 24, se genera como respuesta dos octetos con la
direccion corta de 16 bits correspondiente al dispositivo al que se le realizo la solicitud, el
comando de la solicitud realizada y un octeto que indica el porcentaje restante de la bateria.

QOctetos: 1 1 1
SrcAddH Srcaddl Ox24
Cctetos: 1 1 1 1
Estado de la
SrcAddH SrcAddL 0x24 )
bateria

Figura 4.43: Estructura de solicitud y respuesta del estado de la bateria

Solicitar unidad asociada a la medicién (Comando 0x25) Esta solicitud, realizada
al enviar el comando 25, genera como respuesta dos octetos con la direcciéon corta de 16
bits correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud
realizada y un octeto que indica la unidad en la que debe ser mostrada la medicion, siguiendo
la informacion mostrada en la tabla 4.12.

Octetos: 1 1 1
SrcAddH SrcAddL 0x25
Octetos: 1 1 1 1
Unidad de
SrcAddH SrcAddL 0x25 .
medicion

Figura 4.44: Estructura de solicitud y respuesta de la unidad de medicion

Cuadro 4.12: Unidades de medicién

Valor Unidad
1 °C
2 °F
3 psi
4 bar

Solicitar offset o escala de la medicién (Comando 0x27, Comando 0x29) Al soli-
citar esta informacion, enviando el comando 27 o 29 respectivamente, se recibird un paquete
que contendra la siguiente informacion: dos octetos con la direccion corta de 16 bits corres-
pondiente al dispositivo al que se le realizo la solicitud, el comando correspondiente a la
solicitud realizada y finalmente dos octetos que contendran el valor con signo de la informa-
cion solicitada.



CAPITULO 4. LOS RESULTADOS Y SU ANALISIS

Octetos: 1 1 1

SrcAddH SrcAddL 0x27
Cctetos: 1 1 1 2
SrcAddH SrcaddL 0x27 Offset

Figura 4.45: Estructura de solicitud y respuesta del offset de la medicion

Octetos: 1 1 1

SrcAddH SrcAaddL 0x29
Octetos: 1 1 1 2
SrcAddH SrcAaddL 0x29 Escala

Figura 4.46: Estructura de solicitud y respuesta de la escala de la medicion

100

Solicitar tipo de filtro (Comando 0x2B) La solicitud del tipo de filtro digital, realizada
al enviar el comando 2B, genera como respuesta dos octetos con la direcciéon corta de 16
bits correspondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud
realizada y un octeto que indica que tipo de filtro digital que se le ha de aplicar a la medicién.

Cctetos: 1 1 1

SrcAddH SrcaddL 0x2B
Octetos: 1 1 1 1
SrcAddH SrcAddL 0x2B Filtro digital

Figura 4.47: Estructura de solicitud y respuesta del filtro digital a usar

Solicitar la cantidad de muestras (Comando 0x2D) Esta solicitud, realizada al enviar
el comando 2D, genera como respuesta dos octetos con la direccion corta de 16 bits corres-
pondiente al dispositivo al que se le realizo la solicitud, el comando de la solicitud realizada
y un octeto que indica la cantidad de mediciones que seran promediadas antes del mostrar

el resultado final.
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Octetos: 1 1 1
SrcAddH SrcaddL 0x2D
Octetos: 1 1 1 1
Cantidad de
SrcAddH SrcAddL 0x2D mediciones
promediadas

Figura 4.48: Estructura de solicitud y respuesta de la cantidad de mediciones que seran
promediadas

Solicitar registros de calibraciéon (Comando 0x2F, Comando 0x31) Al solicitar esta
informacion, enviando el comando 2F para el registro de calibracién 1 o 31 para el registro de
calibracién 2, se recibird un paquete que contendra la siguiente informaciéon: dos octetos con
la direccion corta de 16 bits correspondiente al dispositivo al que se le realizo la solicitud, el
comando correspondiente a la solicitud realizada y finalmente dos octetos que contendran el
valor sin signo de la informacién solicitada.

Octetos: 1 1 1
SrcAddH SrchAddl | 0x2F & 0x31

Octetos: 1 1 1 2
SrcAddH Srcaddl | 0x2F 6 0x31| Calibracidn

Figura 4.49: Estructura de solicitud y respuesta de los registros de calibracion

Solicitar tipo de registros de informaciéon (Comando 0x33, 0x35, 0x37, 0x39,
0x3B, 0x3D) La solicitud de cualquier registro de informacion, realizada al enviar cual-
quiera de los comandos 33, 35, 37, 39, 3B o 3D , genera como respuesta dos octetos con la
direccion corta de 16 bits correspondiente al dispositivo al que se le realizo la solicitud, el
comando de la solicitud realizada y doce octetos que contienen una cadena de caracteres que
representan el texto contenido en el registro de informacién solicitado.

QOctetos: 1 1 1
Ox33, 0x35,
SrcAddH SrcAddL | Ox37, 0x39,
0x3B o 0x3D
Octetos: 1 1 1 12
0x33, Ox35,
SrcAddH SrcAddl | 0x37, 0x39, |Informacicn
0x3B & 0x3D

Figura 4.50: Estructura de solicitud y respuesta de los registros de informacion
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Solicitar la tasa de muestreo (Comando 0x42) Esta solicitud, realizada al enviar el
comando 42, genera como respuesta dos octetos con la direccién corta de 16 bits correspon-
diente al dispositivo al que se le realizo la solicitud, el comando de la solicitud realizada y
dos octetos que indica el tiempo entre las mediciones como un miltiplo de 20ms.

QOctetos: 1 1 1

SrcAddH SrcAddL Ox42
Octetos: 1 1 1 2
SrcaddH SrcAddL Ox42 Intervalo

Figura 4.51: Estructura de solicitud y respuesta del intervalo entre muestras

4.3.2.5. Guardado de datos

Los comandos que fijan informaciéon no generan ninguna respuesta. Estos comandos se
envian a la direccién corta de 16 bits del dispositivo al cual se le desee fijar una informacion
nueva, seguido por el comando respectivo y finalmente, como carga, la informacién nueva a
guardar.

Escritura de un registro del MRF de direccionamiento corto (Comando 0x1D)
Para fijar un valor en uno de los registros cortos del modulo de comunicacién inalambrica la
carga de ser de dos octetos que contengan el registro a ser modificado en un octeto y el valor
que va a ser asignado en un octeto.

Octetos: 1 1 1 1 1
SrcAddH SrcAddl 0x1D Registro corto Walor

Figura 4.52: Estructura de la escritura de un registro de direccionamiento corto

Escritura de un registro del MRF de direccionamiento corto (Comando 0x1E)
Para fijar un valor en uno de los registros largos del modulo de comunicacién inaldmbrica la
carga de ser de dos octetos que contengan el registro a ser modificado en dos octetos y el
valor que va a ser asignado en un octeto.

Octetos: 1 1 1 2 1
SrcAddH SrcAddL 0x1E Registro Largo Valor

Figura 4.53: Estructura de la escritura de un registro de direccionamiento largo

Fijar canal de operacion de un nodo (Comando 0x20) Para fijar el canal de operacion
la carga debe ser de un octeto, de tal forma que el canal de operacion se encuentre el los
cuatro bits mas significativos y los 4 bits menos significativos estén fijos en 3.
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QOctetos: 1 1 1 1
SrcAddH SrcAddL 0x20 Canal

Figura 4.54: Estructura de la escritura del canal

Fijar potencia de la antena (Comando 0x22) Para fijar la potencia de transmision la
carga debe ser de un octeto, de tal forma que siga la informacion en la figura 4.41.

Octetos: 1 1 1 1
SrcaddH SrcAddL 0x22 Potencia

Figura 4.55: Estructura del cambio de la potencia de transmision

Fijar unidad de mediciéon (Comando 0x26) Para fijar la unidad de medicion la carga
debe ser de un octeto, de la forma mostrada de la tabla 4.12.

Octetos: 1 1 1 1
SrcAddH SrcAaddL Ox26 Unidad

Figura 4.56: Estructura del cambio de la unidad de medicion

Fijar offset o escala de medicién (Comando 0x28, Comando 0x2A) Para fijar el
offset o la escala de la medicion la carga debe ser de 2 octetos, de modo que sean un nimero
entero comprendido entre -32767 y 32768, siendo el signo el bit mas significativo.

Cctetos: 1 1 1 2
SrcAddH SrcAddlL Ox23 Offset

Figura 4.57: Estructura del cambio del offset

Cctetos: 1 1 1 2
SrcAddH SrcaddL Ox24 Escala

Figura 4.58: Estructura del cambio de la escala

Fijar filtro digital (Comando 0x2C) Para fijar el tipo de filtro digital aplicado a la
medicion, la carga debe ser de 1 octeto.

Octetos: 1 1 1 1
SrcAddH SrcAddL Ox2C Filtro

Figura 4.59: Estructura del cambio del filtro
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Fijar la cantidad de mediciones a ser promediadas (Comando 0x2E) Para fijar la
cantidad de mediciones a ser promediadas la carga debe estar expresada en un 1 octeto.

QOctetos: 1 1 1 1
Cantidad de
SrcAddH SrcAaddL Ox2E mediciones

promediadas

Figura 4.60: Estructura del cambio de la cantidad de mediciones a ser promediadas

Fijar registros de calibracién (Comando 0x30, Comando 0x32) Para fijar los re-
gistros de calibracion la carga de ser dos octetos que contendran el valor sin signo a asignar
a estos registros.

Cctetos: 1 1 1 2
SrcAddH SrcAddL | 0x30 6 0x32 | Calibracion

Figura 4.61: Estructura del cambio de los registros de calibracion

Fijar registros de informaciéon (Comando 0x33, 0x35, 0x37, 0x39, 0x3B, 0x3D)
Para fijar los registros de informacion la carga debe ser de doce octetos que contengan una
cadena de caracteres.

Octetos: 1 1 1 12
Ox33, 0x35,

SrcaddH Srcaddl | 0x37, 0x39, | Informacidn
Ox3B & 0x3D

Figura 4.62: Estructura del cambio de los registros de informacion

Fijar canal de operacion de la red (Comando 0x41) Para fijar el canal de operacion
a toda la red se debe enviar el paquete como un broadcast, esto significa enviar el paquete
con destino OxFFFF, y la carga debe ser de un octeto, de tal forma que el canal de operacion
se encuentre el los cuatro bits mas significativos y los 4 bits menos significativos estén fijos
en 3.

QOctetos: 1 1 1 1
OxFF OxFF Ox41 Canal

Figura 4.63: Estructura del cambio del canal de la red
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Fijar intervalo de tiempo entre muestras (Comando 0x43) Para fijar el intervalo
de tiempo entre muestras la carga debe ser de dos octetos que indica el tiempo entre las
mediciones como un multiplo de 20ms.

QOctetos: 1 1 1 2
SrcAddH SrcAddL Ox43 Intervalo

Figura 4.64: Estructura del cambio de la cantidad de mediciones a ser promediadas

Fijar fecha y hora (Comando 0x45) Para fijar la fecha y la hora a la red se debe enviar
como carga siete octetos que contenga la informacion en BCD como se muestra en la tabla
4.65.

Octetos: 1 1 1 1 1 1 1 1 1 1

. Diadela
SrcAaddH | SrcAddL 0x45 Dia Mes Afio Hora Minutos | Segundos
semana

Figura 4.65: Estructura del cambio de la fecha

4.4. Desarrollo del Algoritmo

Esta seccion tiene como objetivo el desarrollo del algoritmo que le brinda a cada nodo la
capacidad de deteccion, comunicacion y creacion de rutas entre los nodos de la red ademés
de los procesos de asociacion a la red, mediciéon de baterias, listado de errores entre otros.
Dichos algoritmos son descritos a continuacion:

4.4.1. Algoritmo de Inicio

En todo codigo debe haber un inicio de programa, en este caso para inicializacion de
variables a utilizar, configuracion de todos los registros pertinentes del microcontrolador para
lograr el funcionamiento deseado, entre otros. Se muestra en la Figura 4.66, el diagrama de
bloques generalizado, correspondiente al algoritmo de inicio del codigo del microcontrolador
segln lo descrito previamente.

4.4.2. Algoritmo de Interrupciones

El cédigo del microcontrolador esta disenado para manejar la gran mayoria de sus pro-
cesos mediante la Rutina de Servicio de Interrupciéon. Esta posee cuatro fuentes que pueden
invocarla: USB, WDT, MRF, Timerl, como se muestra en la Figura 4.67.

Las interrupciones por USB estén relacionadas con el protocolo de la capa de aplicacion;
el factor variable se encuentra en el destinatario del comando recibido. Por lo tanto, como
puede observarse en la Figura 4.67, seguido de una interrupcion USB es necesario discernir
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Inicio

Inicializacionde
Variables

Configuracién
Inicial

Algoritmo

Aperturade Algoritmo de

Asociacion

—— g
I

Interrupcion

Actualizar LED
Indicador

Figura 4.66: Diagrama de bloques del algoritmo de inicio del cddigo del microcontrolador.

si el nodo principal (conectado al computador), es el destino del comando enviado via USB';
de ser asi este debe procesar la informacién internamente en funcién a los comandos del
protocolo de la capa de aplicacién; por otro lado, si el destinatario es otro nodo en la red el
microcontrolador debe cargar la informacion bajo una trama ya sea de tipo comando o tipo
datos (segin sea el caso), y llamar a la rutina de solicitud de ruta para su envio.

Las interrupcion por watch dog timer (WDT) indica que el microcontrolador no recibi6
un paquete inaldmbrico con su short address en el tiempo preestablecido, indicando un mal
funcionamiento del dispositivo o que ha quedado huérfano por lo que se induce un reset en
el microcontrolador y el médulo de comunicaciéon inaldmbrica.

Las interrupciones producidas por el Modulo de Radio Frecuencia (MRF), pueden ser

!La comunicacién USB requiere una interrupciéon periédica en intervalos de entre 1ms y 10ms. Esta
interrupciéon no esté considerada dentro del esquema de interrupcion.
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producto o de la recepcion o la correcta transmision de un paquete. En el caso de la recepcion
se verifica, si el destino del paquete coincide con el short address del dispositivo, de no serlo
el paquete se retransmite; en caso de ser asi, se verifica que el paquete recibido forme parte
o no del proceso de asociacion. De formar parte, el paquete puede llegar a diferentes puntos
dentro del proceso de asociacion en funcién al tipo de paquete recibido como se mostrara més
adelante dentro de este trabajo de grado; De no formar parte indica que el paquete recibido
debe ser procesado bajo el protocolo de la capa de aplicacion.

Finalmente las interrupciones por Timer! indican que debe tomarse una muestra del
conversor analogico digital.

Todos los procesos descritos pueden observarse en la Figura 4.67.

EINT
timmer1?

Tomar Muestra
Leer INTSTAT ADC, Medicién

Baterias

i{Soy

Nodo
Destino?
No

¢Paquete
Recibido?

Procesar Info. Segin
Protocolo Capade
Aplicacion

Solicitud de

Cargar Info al
Ruta

TXBuffer

Leer RXBuffer

éSoy
Nodo
Destino?

Si

Solicitud de
Ruta

Cargar Info al

Hin TXBuffer

¢Paquete
Proceso
Asociacion?

Algoritmo de
Asociacién

Si

Figura 4.67:  Diagrama de bloques del algoritmo de interrupciones.

4.4.3. Algoritmo de Apertura de PAN

Una WPAN, requiere ser aperturada por su coordinador. Esto implica configurar el mo-
dulo de comunicacién inalambrica, fijar la configuracion del entramado, fijar modos de ope-
racion, conseguir un canal libre (o con el menor uso posible), entre otros; y finalmente entrar
en el estado de aceptacion de nuevos nodos a la red ya que una red de un solo dispositivo no
es de gran utilidad. Se muestra, en la Figura 4.68, el proceso de apertura de la red por parte
del Coordinador de PAN. Cabe destacar que esta rutina posee un mecanismo, en dado caso
de estar todos los canales ocupados, buscar el de menor trafico y establecerse en él.
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Inicio

Configuracion del
MRF24J40 para un
Coord de PAN

chBusy=0
canal=0

Hasta
Encontrar Canal

Beacon Request

Esperar Respuesta
de la Red

i{Resp
alguna?

Guardar Canal
(Canal esta Libre)

chBusy = chBusy + 1

échBusy
=167

Buscar canal con
menor cantidad de
Identificadores de

Guardar todos los
Identificador de
PAN recibidos para

108

PAN este canal

Entrar en Modo Asignar nuevo
Aceptacion de Identificador de canal=canal + 1
Asociaciones PAN para la Red

Figura 4.68: Diagrama de bloques del algoritmo de apertura de red.

4.4.4. Algoritmo de Asociacién

Como fue mencionado anteriormente, una red conformada por un solo dispositivo no es de
utilidad, motivo por el cual es imprescindible que toda WPAN posea un proceso de asociacion
que la permita anadir nuevos elementos a esta. En el caso de la red planteada en este trabajo
especial grado, este proceso pasa a ser de mucha mayor importancia debido al corto alcance
de los médulos de comunicacion inaldmbrica y la necesidad de, mediante el uso de la topologia
Mesh y las bondades de enrutamiento de la capa de red (ZigBee), brindarle a esta red un
area de cobertura mucho mayor (Radius>1).

En este proceso se inicia, primeramente con la configuracion del dispositivo como nodo y
se ajusta el canal en cero para iniciar la btusqueda de la WPAN para asociaciéon. Luego, en
la Figura 4.69, se observa el proceso descrito en la seccién 2.2.2.6, donde se inicia el escaneo
de los canales haciendo uso de un beacon request para detectar si existe una red ocupando el
canal, de no estarlo es necesario el cambio de canal y reenviar nuevamente la solicitud; si por
el contrario es recibido un beacon response, se envia una peticion de asociacion (Association
Request), si esta no es respondida se envia una Confirmacion de Asociacion (Association
Confirm); si por el contrario se recibe la respuesta de asociacion (Association Response)
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, se realiza, en un ciclo, la Peticiéon de Rango si esta es respondida finaliza el proceso de
asociacion de lo contrario se realizaran intentos de peticion hasta que este sea enviado o
hasta que caduque el tiempo del WD'T' y se produzca un reset, reiniciando todo el proceso.

Configuraciéndel
MRF24J40 para un
Nodo

Hasta
Encontrar Red

Beacon Request

Esperar Respuesta
de la Red

¢Beacon
Response?

Enviar Association
Request

Esperar tiempo de

respuestade lared

éAssociation
Response?

Enviar Association
Confirm
Esperartiempo de

respuestadelared

¢Association
Response?

Hasta Recibir
Rango

Enviar Solicitud de Rango
para Asignaciones

Esperartiempo de
respuestadelared

éRango
Recibido?

Canal=Canal+1

¢Canal

162 Canal=0

Figura 4.69: Diagrama de bloques del algoritmo de asociacién a la red. Se marcan de color
naranja los diferentes puntos de acceso al algoritmo, dependiendo del paquete perteneciente
al proceso de asociacion que se reciba.

4.4.5. Algoritmo Enviar Paquete

En el caso que sea necesario enviar un paquete existen tres posibilidades, que el nodo
destino esté dentro del alcance del dispositivo que desea hacer el envio, que este fuera de este
pero esté en la lista de rutas y que este fuera de alcance y tampoco aparezca en lista de rutas.
En caso de que el dispositivo se encuentre dentro del alcance este es enviado directamente sin
necesidad de realizar ningtn tipo de proceso de enrutamiento; Fn caso de que esté listado en
la tabla de rutas se arma el paquete con identificador de destino el primer nodo del a ruta en
direccion al nodo destino; y como tltima posibilidad, en el caso de que no se encuentre listado
como dispositivo dentro del rango de alcance o como una ruta previamente establecida, se
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procede a iniciar el proceso de enrutamiento, el cual comienza enviando una solicitud de
rutas a todos los dispositivos al alcance (broadcast) y se espera a que el dispositivo destino
confirme una ruta para poder enviar el paquete o a que los dispositivos cercanos indiquen
que no es posible comunicarse con ese destino en cuyo caso se lista el error. Este proceso se
puede observar en la Figura 4.70.

Inicio

Paquete a Enviar

éNodo
Destino Envio del Paquete
en lista?

Solicitud de Ruta
(Broadcast)

Se espera
respuestade la red

éRuta
hallada?

Envio del Paquete

¢Envio
OK?

Arbol de Errores

Figura 4.70:  Proceso de solicitud de rutas

4.4.6. Algoritmo Recepciéon de Solicitud de Ruta

Cuando un dispositivo recibe una solicitud de ruta lo primero que se ha de revisar es si
la solicitud esta dirigida al mismo, puesto que de ser asi solo debe esperar un tiempo, que
ha sido fijado en un segundo para poder recibir todas las posibles rutas y escoger la que
represente un menor costo energético, a través de la cual se enviaria la aceptaciéon de ruta,
pero de no ser ese el caso, entonces el dispositivo debe revisar si se puede seguir re-enviando
la solicitud, esto se determina con el octeto Radius ubicado en la capa de red, de no ser
posible reenvio de paquetes se debe informar que por esa ruta no es posible el proceso, en
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caso contrario se procede a anadir la ruta como una posible soluciéon, posteriormente se ha de
revisar si el dispositivo destino se encuentra en la zona cercana, puesto que de ser asi se debe
enviar la solicitud dirigida a este, pero si no se encuentra se debe revisar si ya se ha enviado
una solicitud que involucre a ambos dispositivos, el originador y el destino,esto se debe a
que si no se ha enviado previamente se procede a re-enviar como broadcast decrementando
previamente el Radius, en el caso contrario se debe reenviar decrementando el Radius si y
solo si la nueva ruta presenta un menor costo energético. Este proceso se puede observar en
la Figura 4.71.

Recepcién Solicitud
de Enrutamiento

éSoy : Se espera, durante 1seg, todas Enviar aceptacion de
Nodo las posibles Solicitudes de ruta usando rutade
Destino? Enrutamiento menor PathCost

No

¢Radius No Fallo de
>1? enrutamiento

Arbol de Errores

Si

Listar Solicitud

¢Nodo ¢Solicitud . éRuta con No
Destino ya Mejor lgnorar
en lista? enviada? PathCost?

Si No Gi

Envio Solicitud de Retransmitir

Radius = Radius-1

Enrutamiento

(Broadcast)

Figura 4.71:  Proceso de recepcion de solicitud de ruta

4.4.7. Algoritmo Aceptacion de Ruta

Si un dispositivo recibe una aceptaciéon de ruta, esta debe de estar dirigida a para él
mismo, entonces se procede a anadir a la lista la ruta en direccién al dispositivo destino,
usando al dispositivo que le envid la aceptacion de ruta como siguiente hoc en la ruta, sin
embargo si todavia no se ha llegado hasta el originados de la solicitud de ruta se debe anadir
a la lista de ruta en direccion al dispositivo originador de la solicitud usando el camino que
genere menor costo energético y se reenvia por esa ruta la aceptacion de la ruta,si en efecto
la aceptacion la recibe el originador de la solicitud de la ruta se ha completado el proceso de
enrutamiento y se procede a enviar el paquete pendiente. Este proceso se puede observar en
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la Figura 4.72.
Inicio

Recepcion de
Aceptacion de Ruta

Listar Ruta en
Direccion del Nodo
Fin de Ruta

éSoy
Destino
Final?

Listar Ruta de mejor
Pathcost en Direccion
del Nodo Inicio de Ruta

Se reenvia la
Aceptacion de Ruta al
siguiente hoc de la Ruta
listada en direccién
Inicio de Ruta

lgnorar

Envio del paquete
pendiente

Figura 4.72:  Diagrama de bloques del algoritmo de Aceptacion de Ruta.

4.4.8. Algoritmo de Mediciéon de Baterias

112

En las redes de baja transferencia se presta la utilizacion de dispositivos con alimentacion
a base de celdas o baterias por su bajo consumo de potencia. Esto hace importante un
mecanismo que permita determinar en que estado de carga se encuentran estas permitiendo
su reemplazo antes de estas estar por debajo de la tensidén necesaria y provocando innecesarias
salidas de operacion de nodos de la red por fallo de energia.

Como se puede observar en la Figura 4.73, para realizar este proceso se debe, primeramen-
te, activar la tension de referencia interna del PIC18F27J53, de aproximadamente 1,2v para
poder medirla con el conversor analogico-digital, el resultado de esta mediciéon es extrapolado
hasta que el conversor este con a full escala, el resultado de dicha operacion indica el valor
de tension del sistema de alimentacidon, posteriormente se desactiva la tension de referencia

interna del PIC para ahorrar energia.



CAPITULO 4. LOS RESULTADOS Y SU ANALISIS 113

Inicio

Activar tension de
referencia interna del PIC

Medicidn la tensién de
referencia (~1,2v)

Extrapolar el resultado del
ADC a full escala

Desactivar Tension de
referencia interna del PIC

Figura 4.73:  Diagrama de bloques del algoritmo de medicién de bateria.

4.4.9. Algoritmo de Listado de Errores

En toda red existen fallos de comunicacién por motivos conocidos como pérdida de co-
municacién con un nodo, no fue posible establecer una ruta, entre otros; o por motivo del
mal-funcionamiento de los procesos internos del codigo. Dentro del diseno de la red presen-
tada en este trabajo de grado se consideraron tres fallos basicos de comunicaciéon como los
son:

Error por falla en la comunicacién con un dispositivo cercano Este error ocurre
cuando se desea transmitir un paquete a un nodo que se encuentra en la lista de nodos
cercanos pero se hace imposible la conexién y por ende la transmision de dicho paquete.

Si este error se origina dentro de los procesos de la red, esta tltima debe eliminar al
destino de la comunicacién de la lista de dispositivos cercanos e intentar re-establecer la
comunicacion a través de una ruta como se muestra en la Figura 4.74. Seguidamente se debe
listar el error del codigo con fecha y hora del momento en que ocurri6.

Error por falla en la comunicacién a través de una ruta Este error se origina cuando
se desea transmitir un paquete a un nodo que se encuentra en la lista de rutas pero se hace
imposible la entrega del paquete, por estar fuera de funcionamiento algin nodo intermedio o
el nodo de destino.

Si se este error ocurre, el sistema debe responder eliminando la ruta al dispositivo e
intentar re-establecer la comunicacién a través de una nueva ruta como se muestra en la
Figura 4.74. Seguidamente se debe listar el cddigo del error con fecha y hora del momento
en que ocurrio.
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Error durante el proceso de enrutamiento Este error se produce cuando se hace
imposible la ubicacién de un dispositivo dentro de la red a pesar de haber realizado las
respectivas peticiones de ruta.

Si se produce este error o cualquiera de los antes mencionados se debe incluir el error con
su respectivo codigo y fecha en el que ocurrié en la lista de errores.

Este proceso se puede observar en la Figura 4.74.

Arbol de Errores

Inicio

Fallo de
. Fallo de
comunic. con . Fallo en
comunic. con

dispositivo Enrutamiento
una Ruta
cercano

Eliminar dispositivo
de la lista de
dispositivos cercanos

Eliminar dispositivo
de la lista de rutas

Buscar re-establecer
la comunicacién a
través de una ruta

Solicitar Fecha y Hora
al RTCC

Listar codigo de error,
fecha y hora.

Figura 4.74:  Diagrama de bloques del algoritmo de listado de errores.

4.5. Desarrollo de la Interfaz

Esta seccion tiene como objetivo la creacion de la interfaz de usuario que permite la confi-
guraciéon de los parametros de operacion de los sensores y observacion de algunos parametros
de interés propios de la red.

4.5.1. Depurador de errores

Durante el proceso de desarrollo del circuito y el codigo de comunicaciones inaldémbricas
surgio la necesidad de observar los paquetes que estaban siendo transmitidos, si estos estaban
estructurados de la forma apropiada y si el sistema respondia como era esperado, entonces
se procedio al desarrollo de una interfaz comunicada a través del estandar USB y usando el
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entorno de desarrollo Microsoft Visual C# 2010, en la cual se mostraba cada paquete recibido
por un dispositivo conectado, asi como cada paquete enviado por el mismo, cada paquete es
identificado por la interfaz, determina su origen y fin, el tipo de paquete que es y mantiene
un registro de todos los paquetes enviados y recibidos.

La interfaz también permite el envi6 de datos al dispositivo conectado, con lo que también
fue usado para corroborar el correcto funcionamiento de cada comando establecido para el
sistema.

o pC o |[E= ][ =
1 Erwiar [ Lmpiar | 16 cmdFactor
Paguete Recibido Paquetes Enviado U Antena Power
Type: Type: Pw: dBm
Security: Securty:
Pend: Pend: Nodes List Emor Table
Ack: Ack: I :
PAN: PAN: Dest LGl Seq Exended Address Emor  Fecha Source Dest
Dest: Dest:
Sre: Sre: 6 7
Routes Discovery Table Routes Table
tDesc NwkSrc LowPath PathCost MNwkDest Dest Status NexdHop MNwkSeqN
.Channel Busy Medicion Unidad de medicion Potencia de la antena
Chan PaniD
27 28 10 Rango de Asignacion Canal de Operacion Tipo de Sensor
' Registro MRF Estado de la bateria Offset Escala
Filtro Cant Muestras Med  Calib 1 I 1
Tasa de Muestreo
Type Source Destination Dato

Dispositive USBE No Conectado

Figura 4.75: Depurador de errores

El depurador, mostrado en la Figura 4.75, cuenta con un espacio de texto para escribir
la data al dispositivo conectado (1), esta debe ser escrita en hexadecimal en dos digitos cada
byte y los bytes deben estan completos, siguen la estructura de los comandos establecidas,
esto es, 2 bytes indicando el identificador corto de 16bits del dispositivo al cual se va a enviar
la data seguido del comando, con su payload de ser necesario, asi mismo cuenta con un boton
(2) para enviar el texto escrito al dispositivo conectado y un boton (3) que limpia todos los
campos de la interfaz.

La interfaz también incluye una barra moévil para ajustar rapidamente la potencia de
transmision del dispositivo (5), una tabla de nodos cercanos (6), una tabla de rutas (7), una
tabla de posibles rutas (8), una tabla de errores (9), una tabla de canales ocupados (10), un
recuadro para mostrar la medicion (11), un recuadro para mostrar su unidad (12), un recuadro
para mostrar la potencia de transmision (13), un recuadro para mostrar el rango de direcciones
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posibles a asignar (14), un recuadro para mostrar el canal en el que se esta operando (15), un
recuadro para mostrar el tipo de sensor (16), un recuadro para mostrar el contenido de un
registro del modulo de comunicaciéon inalambrica (17), un recuadro para mostrar el estado de
la bateria (18), un recuadro para mostrar el offset (19), un recuadro para mostrar la escala de
la medicion (20), un recuadro para mostrar el tipo de filtro digital aplicado (21), un recuadro
para mostrar la cantidad de mediciones tomadas para ser promediadas (22), un recuadro
para mostrar los registros de calibracion (23), un recuadro para mostrar los registros de
informacion (24), un recuadro para mostrar el intervalo de tiempo entre muestras (25), tres
recuadros para mostrar el ultimo dato transmitido inalambricamente (27) y tres recuadros
para mostrar el ultimo dato recibido inaldmbricamente (28).

Cuando la respuesta del comando, si este tiene una, el depurador automéaticamente la
identifica, usando la informacién ubicada en el recuadro para el corrimiento de los comandos
(4) y la despliega en el recuadro correspondiente mientras registra todos los datos transmitidos
inalambricamente en el registro (26).

4.5.2. Interfaz
4.5.2.1. Desarrollo

Se desarrollo una interfaz orientada a mostrar al usuario la medicion de los dispositivos,
asi como la informacion adicional de cada dispositivo. esta consta de 3 ventanas.

La ventana principal, mostrada en la Figura 4.76, muestra de forma resumida el estado
del sensor, lo que se limita a su nombre propio (1), medicion con unidad (3), el estado
de la bateria (4) y la muestra de los errores ocurridos(5), asi como la informacion de los
desarrolladores (2).

2 3 4
\ \ /
e \ / =
Ace?ca De \ / 5
1 _---‘_"'-hTag Medicion X Bateria ¥ Error —

*

Dispositive No Encontrado

Figura 4.76: Vista de mediciones sin listas de errores

Los errores se muestran en una lista desplegable (1), ese se puede observar en la figura
4.77.

La interfaz esta a la espera de la adicion de algtn dispositivo adicional a la red para
anadirlo a la lista y poder desplegar su informaciéon de medicion, asi mismo si algin dispositivo
es extraido de la red o se genera algtn fallo de comunicacion con el mismo, el nodo es eliminado
de la lista, de modo que solo se muestren los dispositivos conectados satisfactoriamente a la
red.

Si se desea observar toda la informacién del dispositivo, se despliega una ventana que
mostrara dicha informacion, ver figura 4.78, la cual muestra el nombre propio del sensor (1),
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Figura 4.77: Vista de mediciones con listas de errores
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su tipo (2), la unidad de medicion (3) el offset (4), la escala (5), los registros de calibracion
(6) y (7), la cantidad de muestras a ser promediada (8), el intervalo entre muestras (9), el
filtro digital aplicado (10), los registros del informacion (11), (12), (13), (14) y (15) y un

boton destinado a guardar los cambios en el dispositivo (16).

[aEN

85! Medicion =

TMP-35

Tipo Sensor TMP3000X25

Medici6n
Unidad

Offset u

Escala 0
Calibracion 1
Calibracion 2
Muestreo

Cantidad de muestras 0

Periodo de Muestreo 0,02

Filtro

Identificadores
Informacion 1

Informacion 2

Informacion 3

16 A Informacion 4

Informacion 5

Actualizar

o
&

TR NRRAN N\

ook w

o 0o

11
12
13
14
15

Figura 4.78: Vista de Informaciéon adicional

4.6. Pruebas

4.6.1. Alcance

Se realizaron una serie de pruebas para determinar la méxima distancia de transmision
sin que ocurriesen fallos de comunicacién. Para esto se establecié una red usando el nodo

principal con el fin de, posteriormente, realizar una comunicacién con un nodo.

Los dispositivos se ubicaron de tal forma que la maxima radiacion apuntase entre ellos y el
nodo se fue alejando en pasos regulares de un(1) metro, mientras se realizaban transmisiones
para verificar el enlace. Esto se realizo hasta que la conexién fallo y el nodo fue expulsado de

la red debido al fallo de la comunicacion.
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Esta prueba se realizo en dos ambientes de trabajo:

a) La primera prueba se realizo en un entorno cerrado, en donde los nodos no se encon-
traban en linea de visién, dando como resultado un alcance maximo de 13m antes de
que la conexion fallara

b) La segunda prueba se realizo al aire libre, con vision directa entre el transmisor y
el receptor, y con la menor cantidad de interferencias posibles, dando como resultado

108m, siendo esto lo esperado, ya que el moédulo de comunicaciones especifica un alcance
de hasta 100m.

4.6.2. Consumo de potencia

El equipo fue puesto a prueba en diferentes condiciones de uso para determinar su consumo
en cada caso y poder estimar el tiempo de vida 1til en caso de operar a bateria.
Los estados en los cuales se probaron los dispositivos fueron:

a) En transmision continua, la cual se establecié como una comunicacion cada 10ms, el
consumo de los dispositivos resulto en el orden de los 40mA.

b) En completo reposo se midié un consumo de alrededor de 39mA.
¢) Durante el proceso de medicion se obtuvo un consumo de 39,6mA.

Por lo tanto si el sistema llegase a funcionar con baterias de una capacidad de 2400mAh,
podria trabajar de forma continua aproximadamente 60h.
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Conclusiones

Se logr6 una completa revision del estdndar IEEE 802.15.4, lo que permitié el manejo
de la Capa Fisica (PHY) y la Capa de Control de Acceso al Medio (MAC), desglosando su
estructura protocolar PPDU y MPDU para la Capa PHY y la MAC respectivamente, en sus
componentes basicas: SHR, PHR y PHY payload de la capa PHY y MHR, MAC payload y
MER de la MAC; asi como el manejo de los subcampos que las componen dentro de los que
se puede mencionar el Frame Control, de gran importancia para la transmisiéon de datos por
contener la indicacion de la informacion contenida dentro de cada paquete. Se revisaron los
diferentes tipos de tramas manejadas por la MAC para el envio de paquetes como lo son:
beacon, command, data y acknowledge asi como el desarrollo de los procesos de asociacion a la
red, proceso que es controlado por la capa MAC. Todo esto permitié el desarrollo de un cédigo
para el microcontrolador PIC18F27J53 que, regido por el estandar IEEE 802.15.4, brindara el
soporte para las capas de red y de aplicacion. De igual forma esto logré el entendimiento en su
totalidad del funcionamiento interno del médulo de comunicacion inaldambrica MRF24J40M A
logrando su exitosa configuraciéon y una efectiva comunicacioén entre los nodos de la red.

Se determind que el protocolo 6ptimo para el manejo de las capas superiores, fue ZigBee
por proveer a la red de una capacidad de manejo de alrededor de 64000 nodos, sin limite de
coordinadores de red y rutas de comunicacion de indefinido nimero de saltos, convirtiéndola
en una red con un area de cobertura muy grande atn utilizando dispositivos de relativo corto
alcance.

Se disenaron, fabricaron y programaron satisfactoriamente los dispositivos correspondien-
tes a un Nodo Principal, dos Nodos Sensores con ADC simple, un Nodo Sensor con ADC
Diferencial, un Sensor de Temperatura, un Sensor de Presion y una Tarjeta para Pruebas de
Red. Dichos dispositivos son capaces de automaticamente aperturar una red, asociar dispo-
sitivos, enviar mensajes inteligentemente, buscar rutas alternas en caso de fallo, entre otros.
Para esto fue necesaria la seleccion del moédulo de comunicacion inalambrica compatibles con
el estandar IEEE 802.15.4, dentro de los que fue seleccionado el MRF24J40MA sobresaliente
por su bajo costo y capacidad para manejo de topologia Mesh; De igual forma fue necesaria la
seleccion del microcontrolador, resultando el PIC18F27J53 como el dispositivo més pequeno
disponible capaz de cubrir todos los requerimientos establecidos para su seleccién.

Se desarroll6 satisfactoriamente el algoritmo destinado a brindarle la capacidad al micro-
controlador de soportar los procesos comprendidos dentro del estindar IEEE 802.15.4 v el
protocolo de la Capa de Red, algoritmo que le brinda a la red, la capacidad de aperturar
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una PAN, asociar dispositivos a la red, bisqueda de rutas de forma inteligente, listar errores,
enviar informacién, medicion de baterfas, entre otros.

De igual forma se desarroll6 el protocolo para la capa de aplicacion el cual permitio la
comunicacion de la interfaz con la red surtiendo a dicha capa con una lista de 55 comandos
que permite la solicitud y configuracion tanto de los parametros del sensor como los de la
red. Ademas provee de mecanismos de reset por software, haciendo posible el reinicio de la
red a distancia.

El desarrollo de los aspectos antes mencionados dan soporte al microcontrolador PIC18F27J53
para el manejo del modulo de comunicaciones MRF24J40 y el protocolo ZigBee, puesto que
el stack, de dicho protocolo, que provee la empresa microchip ofrece muy poco soporte para
los dispositivos de la gama 18.

Se logro, de forma exitosa, el desarrollo de la interfaz que permite al usuario el acceso a
la informacion de los nodos de la red como la configuraciéon de parametros propios de red
como por ejemplo el ajustes de canal, potencia a la salida a la base de la antena entre otros.

Se verifico el correcto funcionamiento de la interfaz, el algoritmo del microcontrolador y
el protocolo de comunicaciones mediante un conjunto de pruebas preestablecidas certificando
la confiabilidad de la red en la totalidad de los tramos que la componen.

Finalmente se concluye que el cableado comiinmente utilizado para la interconexiéon de re-
des de sensores puede ser facilmente reemplazado por una LR-WPAN, disminuyendo el costo
de instalacion, materiales y mano de obra que esto requeriria. Se demostré la eficacia de la
red mediante la implementacion de algoritmos de verificacion de correcta recepcion o acknow-
ledge. Ademés de procesos de CRC proporcionados por el mismo modulo de comunicacién
inalambrica convirtiéndola ademés en una red de alta confiabilidad.



Recomendaciones

o Como continuacién de este trabajo de grado, se propone el redisefio del hardware de
los dispositivos desarrollados, por dispositivos de mucho menor tamano y mucho mas
compactos, estudiando la remocion del plano de tierra y los efectos electromagnéticos
que ésto pudieran ocasionar, ademads del desarrollo de algoritmo que permita la en-
criptacion y desencriptacion de paquetes haciendo uso de los médulos contenidos en el
MRF24J40MA para este fin.

o Como continuaciéon de este trabajo de grado, se propone el desarrollo del codigo para
anadir la opcién de configuracién del modo de operacion de la red bajo el modo beacon
enable incluyendo transmision bajo supertrama, con el objetivo de lograr colocar al
equipo, microcontrolador y modulo de comunicaciones inaldmbricas, a operar en su
modalidad de bajo consumo y asi alargar el tiempo de vida ttil del trabajo a bateria.

o Realizar un estudio del retardo exitente en las transmisiones a lo largo de la red y de
la factibilidad de usar los dispositivos como elementos de control.
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Glosario

o BI (Beacon Interval): tiempo entre Beacons para un modo de operacion beacon enable.

o BSN (Beacon Sequence Number): nimero que incrementa en "uno" con cada Beacons
para denotar su orden o secuencia.

o CAP (Contention Access Period) : tiempo designado para la transmision de informacion
dentro de una supertrama.

o CCA (Clear Channel Assessment): nivel de umbral para la deteccion de canal ocupado.
o CRC (Cyclic Redundancy Check): verificacion de redundancia ciclica.

o CSMA-CA (Carrier Sense Multiple Access with Colition Avoidance): algoritmo para
deteccion de disponibilidad de canal libre.

o ED (Energy Detect) : mecanismo para deteccion de energia a la entrada de la antena.
o FFD (Full Function Device): dispositivo con set de funciones extendido.

o GTS (Guaranteed Time Slot): bloque de tiempo asegurado

o LQ (Link Quality): calidad de enlace

o LQIL: (Link Quality Indication): indicador de calidad de enlace.

o LR-WPAN( Low Rate - Wireless Personal Area Network): red inalambrica de area
personal de baja transferencia.

o LSB (Less Significat Bit): bit(s) menos significativo(s).

o MAC (Medium Access Control): capa de control de acceso al medio.
o MFR ( MAC Footer) : pie de MAC

o MHR (MAC Header): encabezado de MAC.

o MSB (Most Significant Bit): bit més significativo.

o MPDU (MAC Protocolar Data Unit): nombre que se le da a la estructura general de
la MAC.
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o MSDU (MAC Service Data Unit): nombre que se le da a la estructura del payload de
la MAC.

o O-QPSK(Offset Quadrature Phase-Shift Keying) : tipo de modulacién que utiliza el
MRF24J40MA.

o OSI (Open System Interconetion): Sistemas de Interconexion Abierta.

o PAN (Personal Area Network): red de area personal.

o PDU (Protocolar Data Unit): unidad protocolar basica.

o PHR (PHY Header) : encabezado de la capa fisica.

o PHY : capa fisica

o PPDU (PHY Protocolar Data Unit) : estructura general de la capa fisica.

o PSDU (PHY Service Data Unit) : estructura basica del payload de la capa fisica.
o RF ( Radio Frequency) : Radio frecuencia.

o RFD (Reduced Function Device) : dispositivo de funciones reducidas.

o RSST (Received Signal Strength Indication): indicador de intensidad de enlace.
o RX (Receive - Receiver) : recepcion / receptor.

o SFD (Start-of-Frame Delimiter) : delimitador de inicio de trama.

o SHR (Synchronization Header) : encabezado de sincronizacion.

o TRX (Transceiver) : transreceptor

o TX (Transmit - Transmitter) : transmitir / transmisor.

o WPAN (Wireless Personal Area Network) : red inalaimbrica de area personal.
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Anexo A

Diagramas funcionales

En la Figura 5.1 se muestra el diagrama funcional del coordinador de la red.

Vista Superior

\ Led indicador

1. Cambio de estado
al transmitir paqueles

'\Pueno USB estandar tipo A macho

Alimentacién del dispositivo (5V)

Figura 5.1: Diagrama funcional del coordinador de la red
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En la Figura 5.2 se muestra el diagrama funcional de los nodos.

—

i
Boton de Reset (5155558335585
\ & + Led Indicador
{““'""’"'“"" 1. Cambio de estado con
L °j medicion ADC.
S 2. Cambio de estado con
transmision de paquete
oo+
Terminales para bateria /
3 baterias AA en serie
90 =
: -
)

Jack de Alimentacién 5mm /' $3233332 \ Interruptor

Tension: 9 - 24 VV (AC/DC) e [ | Encendido y apagado del

dispositivo
Puerto de Conexiones /

Figura 5.2: Diagrama funcional de los nodos

En la Figura 5.3 se muestra la distribucion del puerto de conexiones del nodo con conversor

analogico-digital simple.
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Terminal de alimentacion (3.3V)

129

Terminal de tierra (GND)

Terminal de tierra (GND)

Terminal comunicacién USB -

Terminal comunicacién USB + —‘

Terminal I/O Digital (RA7)
Terminal I/O Digital (RAO)
I— Terminal I/O Digital (RAB)

Terminal I/O Digital (RA4)

8

Terminal I/O Digital (RC3)

Terminal I/O Digital (RA5) J |—Bandgap (RA1)
Terminal I/O Digital (RC2) Medicién Simple (RA2)

Terminal I/O Digital (RC1)

Terminal I/O Digital (RA3)

Figura 5.3: Puerto de conexiones del nodo con conversor analogico-digital simple

En la Figura 5.4 se muestra la distribucion del puerto de conexiones del nodo con conversor

analogico-digital diferencial.

Terminal de alimentacion (3.3V)

Terminal de tierra (GND)

Terminal de tierra (GND)
Terminal comunicacién USB - —

Terminal comunicacién USB + —‘

Terminal I/O Digital (RA7)
—— Terminal I/O Digital (RAQ)
’— Terminal I/O Digital (RA6)

1
16

CH3 - Canal 2 Medicién Diferencial J

CH2 - Canal 2 Medicién Diferencial

Terminal I/O Digital (RA4)

r
9

L Bandgap (RA1)

L Medicién Simple (RA2)
CHO - Canal 1 Medicién Diferencial

CH1 - Canal 1 Medicién Diferencial

Terminal I/0 Digital (RA3)

Figura 5.4: Puerto de conexiones del nodo con conversor analogico-digital diferencial



Anexo B

Pruebas realizadas al protocolo de la capa de aplicaciéon

A continuacion se procederan mostrar los resultados obtenidos de las pruebas realizadas
al los comandos del protocolo de la capa de aplicacion, las cuales fueron realizadas en un
ambiente cerrado y usando una computadora para ejecutar el depurador desarrollado, la cual
posee un sistema operativo Microsoft Windows 7 de 64 bits.

Las pruebas fueron realizadas con una potencia de transmision de -10dBm y ubicando los
dispositivos de la siguiente forma:

o El coordinador de la red permanecié conectado a través del terminal usb a la compu-
tadora, desde la cual se transmitieron los comandos.

o Un dispositivo ubicado a cuatro(4) metros del coordinador de la red, sin obstaculos de
por medio.

o Un dispositivo que se encuentra fuera del alcance del coordinador de la red, ubicado a
ocho(8) metros del mismo y a cuatro(4) metros del dispositivo anterior.
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